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I.	 Introduction

Que ce soit pour le déverrouillage des smartphones, 
l’analyse des habitudes de consommation ou encore les 
contrôles aux frontières, la reconnaissance faciale auto-
matisée s’est établie dans de nombreux domaines, relevant 
tant de la sphère privée que de la sphère publique1. Le re-
cours à cette technologie par certaines institutions a pu 
faire couler beaucoup d’encre. Parfois utilisée à l’insu des 
personnes concernées, ou simplement difficilement re-
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1	 Raja Chatila et al., Pourquoi la reconnaissance faciale, pos-
turale et comportementale soulève-t-elle des questionnements 
éthiques ?, in : Éric Germain/Claude Kirchner/Catherine Tes-
sier (éd.), Pour une éthique du numérique, Paris 2022, 209 ss.

connaissable, son utilisation soulève des questions d’ordre 
sociétal, éthique et juridique. Cette contribution se penche 
sur ce dernier aspect, à savoir les enjeux juridiques de l’ap-
plication de la reconnaissance faciale en Suisse, en parti-
culier par les autorités publiques. Avant de s’intéresser au 
cadre juridique applicable, quelques aspects généraux de 
la reconnaissance faciale seront présentés (II.). L’analyse 
portera ensuite sur le régime des droits fondamentaux 
(III.), puis sur celui du droit de la protection des données 
(IV.), afin de déterminer si, et à quelles conditions, il peut 
être fait usage de la technologie de reconnaissance faciale 
en respectant le cadre légal donné.

II.	 Généralités

A.	 Notions, fonctions et fonctionnement

La reconnaissance faciale (ci-après : RF) appartient aux 
systèmes dits biométriques qui permettent de procéder 
à la reconnaissance – automatisée ou humaine – des in-
dividus à partir de leurs caractéristiques physiologiques 
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ou comportementales2. Ces dernières concernent, par 
exemple, les empreintes digitales, l’ADN, l’iris, les traits du 
visage ou encore la signature, la voix ou la démarche3. Les 
caractéristiques biométriques sont généralement uniques 
(dans la mesure où elles sont propres à chaque individu)4, 
universelles (car en principe présentes chez toute per-
sonne) et permanentes (vu qu’elles sont conservées la vie 
durant, sous réserve d’une altération naturelle, acciden-
telle ou volontaire)5.

Nous distinguons ici la reconnaissance faciale au sens 
strict de la reconnaissance faciale au sens large. La pre-
mière couvre les systèmes permettant l’authentification, 
respectivement l’identification, d’un individu alors que 
la seconde détecte « simplement » les visages et/ou dé-
termine les caractéristiques (âge, genre, origine ethnique, 
etc.), les traits de personnalité (p. ex. extravertie ou in-
trovertie), ou encore les émotions d’une personne – sans 
pour autant chercher à l’identifier6. Cette distinction 
nous paraît pertinente dans la mesure où la RF au sens 
large ne couvre pas des systèmes biométriques (le critère 
de l’identification univoque faisant défaut). Lorsque le 
type de RF ne sera pas précisé, les considérations concer-
neront la RF au sens strict.

En soi, la RF consiste simplement à associer un visage à 
une personne donnée, ce qui peut être effectué par des 
êtres humains (méthodes manuelles) ou des algorithmes 
(systèmes automatiques)7. Les méthodes manuelles sont 

2	 Philippe Meier, Protection des données – Fondements, prin-
cipes généraux et droit privé, Berne 2011, N 2244 ; Préposé 
fédéral à la protection des données et à la transparence (PFPDT), 
Guide relatif aux systèmes de reconnaissance biométrique, 
Berne 2009, 5.

3	 PFPDT (n. 2), 5. Pour plus de détails sur les données biomé-
triques, voir : Dominika Blonski, Biometrische Daten als 
Gegenstand des informationellen Selbstbestimmungsrechts, 
thèse Berne 2015, 5 ss.

4	 Exception faite pour l’ADN des jumeaux monozygotes, cf. 
Blonski, Biometrische Daten (n. 3), 6.

5	 Par exemple, l’altérations des traits du visage par une interven-
tion chirurgicale, cf. Blonski, Biometrische Daten (n. 3), 7 ; 
Meier (n. 2), N 2246.

6	 Dans le même sens, voir : Commission de l’éthique en science 
et en technologie (CEST), Les enjeux éthiques soulevés par la 
reconnaissance faciale, Québec 2020, 9 (disponible sous : 
https://www.ethique.gouv.qc.ca/fr/publications/reconnais 
sance-faciale/) ; Commission nationale de l’informatique et 
des libertés (CNIL), Reconnaissance faciale – Pour un débat à 
la hauteur des enjeux, 15 novembre 2019, 4 (disponible sous : 
https://www.cnil.fr/fr/reconnaissance-faciale-pour-un-debat-
la-hauteur-des-enjeux).

7	 Maëlig Jacquet/Lionel Grossrieder, Enjeux et perspec-
tives de la reconnaissance faciale en sciences criminelles, Cri-

généralement utilisées lorsqu’il y a peu d’images faciales 
à analyser (p. ex. un contrôle d’identité de la police qui 
consiste en la simple comparaison d’une personne avec un 
document d’identité)8. Les systèmes automatiques, quant 
à eux, sont développés sur la base de différents modèles 
algorithmiques (rule-based ou machine learning, plus 
spécifiquement deep learning)9 et permettent d’identifier 
automatiquement des visages dans des images ou des vi-
déos10. Ces systèmes peuvent surpasser les compétences 
de la reconnaissance humaine11 et soulèvent diverses 
problématiques – tant par leur fonctionnement que leur 
application – dont il sera question dans la présente contri-
bution. Par conséquent, le terme de RF sera utilisé dans ce 
contexte comme une technologie utilisant des algorithmes 
d’intelligence artificielle (ci-après : IA) qui permettent, à 
partir des traits du visage, d’authentifier une personne ou 
de l’identifier12, que ce soit a posteriori ou en temps réel13.

	– L’authentification consiste en la vérification qu’une per-
sonne est bien celle qu’elle prétend être14. Dans ces cas-
là, le logiciel compare un gabarit préenregistré (donnée 
de référence) avec un seul visage, afin de vérifier si cette 
personne est la même (comparaison de deux gabarits, 
dite « 1-v-1 »)15. 

	– L’identification, quant à elle, sert à retrouver une per-
sonne au sein d’un groupe d’individus, que ce soit dans 
un lieu défini, dans une image ou encore dans une base 
de données16. Afin de déterminer qui est la personne 
X., le logiciel génère un gabarit pour chaque visage testé 
et vérifie si celui-ci correspond à une personne connue 
du système (comparaison d’un gabarit avec une base de 
données de gabarits, dite « 1-v-N »)17.

minologie 2021, 135 ss, 141 ; Stan Z. Li/Anil K. Jain, Intro-
duction, in : Stan Z. Li/Anil K. Jain (éd.), Handbook of Face 
Recognition, Londres 2011, 1 ss, 1 ; Monika Simmler/Giulia 
Canova, Gesichtserkennungstechnologie: Die «smarte» Po-
lizeiarbeit auf dem rechtlichen Prüfstand, S&D 2023, 105 ss, 
107.

8	 Pour plus de détails sur les méthodes d’analyse pour la compa-
raison manuelle de visages par des expertes, voir : Jacquet/
Grossrieder (n. 7), 141 s.

9	 Pour plus de détails sur les différents modèles d’intelligence 
artificielle, voir : K.R. Chowdhary, Fundamentals of Artifi-
cial Intelligence, New Delhi 2020.

10	 Jacquet/Grossrieder (n. 7), 142 s. ; Simmler/Canova, Ge-
sichtserkennungstechnologie (n. 7), 107 s.

11	 Li/Jain (n. 7), 2.
12	 CEST (n. 6), 9 ; CNIL (n. 6), 3.
13	 Nadja Braun Binder/Eliane Kunz/Liliane Obrecht, 

Maschinelle Gesichtserkennung im öffentlichen Raum, sui ge-
neris 2022, 53 ss, N 10 ss. Voir également : III.B.1.

14	 CNIL (n. 6), 3.
15	 CNIL (n. 6), 3 ; Jacquet/Grossrieder (n. 7), 140.
16	 CNIL (n. 6), 3.
17	 CNIL (n. 6), 3 ; Jacquet/Grossrieder (n. 7), 140.
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De manière très sommaire, le fonctionnement technique 
de la RF peut être résumé de la façon suivante : à partir de 
données d’entrée (p. ex. des images ou des vidéos issues 
de bases de données), des algorithmes détectent le visage 
humain, en recensent les caractéristiques18 pour créer une 
sorte de modèle de visage – nommé « gabarit » –, puis com-
parent ce dernier à d’autres modèles déjà collectés ou recen-
sés en direct (données de référence)19. La RF étant une tech-
nique probabiliste, le résultat de la comparaison représente 
un pourcentage de correspondance et dépend, par ailleurs, 
de la fonction que doit remplir la RF dans le cas d’espèce 
(authentification ou identification)20. La probabilité que la 
personne soit bien celle qui doit être authentifiée ou iden-
tifiée est déduite de la comparaison entre les gabarits21. Si 
cette probabilité dépasse un certain seuil déterminé, le sys-
tème considère qu’il y a correspondance22. 

Comme tout système probabiliste, le résultat comporte 
nécessairement un taux d’erreur, appelé « faux positif » lors-
qu’une concordance est reconnue à tort ou « faux négatif » 
lorsqu’une concordance est exclue à tort23. Toutefois, selon 
l’objectif de la RF, le système peut être calibré de façon à 
diminuer le taux de faux négatifs ou de faux positifs24.

B.	 Domaines d’application

Au vu des différentes fonctionnalités de la RF, il n’est pas 
étonnant que cette technologie soit utilisée dans de nom-
breux domaines25. Dans le secteur privé, la RF au sens 

18	 En règle générale, les distances entre des points définis du vi-
sage sont mesurées à cet effet, p. ex. le rapport entre la bouche, 
le nez et les yeux, cf. Simmler/Canova, Gesichtserkennungs-
technologie (n. 7), 108.

19	 Emmanuelle Gindre, Reconnaissance faciale : un mode de 
preuve 2.0 ?, AJ Pénal 2023, 123 ss, 123. Pour plus de détails 
sur le fonctionnement de la technologie de reconnaissance fa-
ciale, voir : Murat Karaboga et al., Automatisierte Erken-
nung von Stimme, Sprache und Gesicht, Technische, recht-
liche und gesellschaftliche Herausforderungen, Zurich 2022, 
57 ss ; Li/Jain (n. 7), 3 s.

20	 Gindre (n. 19), 123.
21	 CNIL (n. 6), 3.
22	 CNIL (n. 6), 3.
23	 Jacquet/Grossrieder (n. 7), 156 ; Neil Selwyn et al., Facial 

Recognition Technology, in : Rita Matulionyte/Monika Zal-
nieriute (éd.), The Cambridge Handbook of Facial Recogni-
tion in the Modern State, Cambridge 2024, 11 ss, 19 s.

24	 Les deux sont intrinsèquement liés : si le taux de « faux posi-
tifs » diminue, alors le taux de « faux négatifs » augmente et 
inversement. Par exemple, si l’objectif prioritaire est de s’assu-
rer qu’aucun suspect ne soit écarté à tort (faux négatifs), le fait 
de réduire le risque de faux négatifs fera augmenter le risque 
de considérer à tort d’autres personnes (faux positifs), cf. Jac-
quet/Grossrieder (n. 7), 156 s. 

25	 Chatila et al. (n. 1), 213 ss.

large est notamment appliquée à des fins de marketing ou 
de publicité, dans la mesure où les logiciels de RF per-
mettent l’observation des comportements de consomma-
tion de la clientèle (comme le parcours dans les rayons 
ou encore les expressions faciales face aux produits)26. Le 
déverrouillage des smartphones par un mécanisme d’au-
thentification est un exemple de RF au sens strict. Intégrée 
par défaut au téléphone, cette fonctionnalité biométrique 
est utilisée par de nombreuses entreprises fournissant des 
applications ou des services en ligne (p. ex. pour l’authen-
tification avant un paiement)27. Il est également imagi-
nable de recourir à la RF lors de manifestations sportives, 
afin de s’assurer qu’aucune personne non autorisée ne 
puisse accéder au stade (identification)28.

En Suisse, un projet des CFF avait alerté la population 
en avril 202329. En effet, la RF permettant le suivi des 
déplacements30, les CFF avaient lancé un appel d’offres 
pour l’acquisition d’un nouveau système de mesure de l’af-
fluence, afin d’enregistrer les mouvements des personnes 
et d’en tirer des informations pertinentes pour l’optimisa-
tion des gares (en identifiant p. ex. les goulets d’étrangle-
ment). L’une des fonctions prévues dans l’appel d’offres de-
vait permettre la segmentation de la clientèle en fonction 
de l’âge, du sexe ou de la taille (RF au sens large). Suite 
aux contestations de l’opinion publique, les CFF ont retiré 
l’appel d’offres pour publier en juin 2023 une version mo-
difiée, cette fois sans l’option de segmentation31.

26	 Agence des droits fondamentaux de l’Union européenne 
(FRA), Technologie de reconnaissance faciale : considérations 
relatives aux droits fondamentaux dans le contexte de l’appli-
cation de la loi, Vienne 2022, 2 (disponible sous : https://fra.
europa.eu/fr/publication/2019/facial-recognition-technology-
fundamental-rights-considerations-context-law).

27	 CNIL, https://www.cnil.fr/fr/biometrie-dans-les-smartphones-
des-particuliers-application-du-cadre-de-protection-des-
donnees, consulté le 4 janvier 2025.

28	 FRA (n. 26), 2 ; Braun Binder/Kunz/Obrecht (n. 13), N 10 ; 
Watson, https://www.watson.ch/sport/fussball/916971444-
gesichtserkennung-beim-fc-sion-datenschuetzer-haette-nichts-
dagegen, consulté le 4 janvier 2025.

29	 CFF, https://news.sbb.ch/fr/article/116081/le-point-sur-le-pro 
jet-de-nouveau-systeme-de-mesure-de-l-affluence, consulté le 
4 janvier 2025 ; CFF, https://news.sbb.ch/fr/medias/article/ 
116274/flux-de-personnes-dans-les-gares-les-cff-se-concen 
trent-sur-les-fonctions-cles-et-renoncent-a-la-segmentation, 
consulté le 4 janvier 2025.

30	 CNIL (n. 6), 5.
31	 CFF, https://news.sbb.ch/fr/article/116081/le-point-sur-le-pro 

jet-de-nouveau-systeme-de-mesure-de-l-affluence, consulté le 
4 janvier 2025 ; CFF, https://news.sbb.ch/fr/medias/article/ 
116274/flux-de-personnes-dans-les-gares-les-cff-se-concen 
trent-sur-les-fonctions-cles-et-renoncent-a-la-segmentation, 
consulté le 4 janvier 2025.
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La RF est également utilisée par les autorités publiques – 
principalement par les services de sécurité et de police – 
notamment dans le cadre de contrôles aux frontières, dans 
les procédures d’enquêtes32 ainsi que pour la surveillance 
du respect de règles spécifiques (p. ex. les règles de qua-
rantaine durant la pandémie du COVID-19)33.

Sans prétendre être exhaustifs, ces exemples d’appli-
cations permettent de souligner l’importance de cette 
technologie en pratique, et, par conséquent, celle de sa 
compatibilité avec les droits fondamentaux et le droit de 
la protection des données.

III.	 Sous l’angle des droits fondamentaux

Au vu de son fonctionnement et de ses possibles applica-
tions, la RF touche au domaine de protection de plusieurs 
droits fondamentaux. Il s’agira, dans un premier temps, de 
déterminer les droits fondamentaux pouvant être atteints 
(III.A.) puis, dans un second temps, d’analyser à quelles 
conditions et dans quelle mesure ces droits peuvent être 
restreints (III.B.).

A.	 Droits fondamentaux concernés

Il y a atteinte à un droit fondamental lorsqu’un acte de 
l’État, ou imputable à l’État, affecte le domaine de pro-
tection d’un droit fondamental, que ce soit de manière 
compatible (restriction) ou incompatible (violation) avec 
la garantie que le droit constitutionnel ou conventionnel 
accorde à ce droit fondamental34. Dans le contexte de cette 
contribution, l’acte étatique correspond à l’utilisation de 
la RF.

Lorsque les autorités recourent à des technologies de 
RF, une atteinte est portée au droit à la protection de la 
sphère privée (art. 13 al. 1 Cst. ; art. 8 CEDH) ainsi qu’au 
droit à l’autodétermination informationnelle, respective-
ment au droit d’être protégé contre l’emploi abusif de don-
nées personnelles (art. 13 al. 2 Cst.)35.

La protection de la sphère privée, définie comme « droit 
à l’autodétermination sociale d’une personne physique ou  

32	 Par exemple, la RF est utilisée pour retrouver des enfants kid-
nappés, appréhender des personnes recherchées ou encore 
identifier des victimes ou des personnes dont les documents 
ont été perdus, cf. Karaboga et al. (n. 19), 108 ; Selwyn et 
al. (n. 23), 18 s.

33	 FRA (n. 26), 2 ; Braun Binder/Kunz/Obrecht (n. 13), 
N 14 s. ; Selwyn et al. (n. 23), 18 s. 

34	 Jacques Dubey, Droits fondamentaux, Bâle 2018, N 380 ss.
35	 Braun Binder/Kunz/Obrecht (n. 13), N 26.

morale »36, permet notamment aux personnes d’établir 
et d’entretenir des relations sociales sans que les actes ou 
propos tenus en public ne soient observés ou documentés 
en permanence par des tiers, en l’occurrence par l’État37. 
En effet, la protection de la sphère privée ne se limite pas 
au domaine privé, mais s’étend également au domaine 
public, couvrant ainsi les événements à caractère person-
nel qui se déroulent dans l’espace public38. Si la « simple » 
vidéosurveillance de l’espace public est déjà considérée 
par le Tribunal fédéral comme une restriction de la liber-
té personnelle39, le traitement d’images faciales consti-
tue également, a fortiori, une ingérence de l’État dans la 
sphère privée, la confiance en un large anonymat dans 
l’espace public étant ébranlée40.

Le droit à l’autodétermination informationnelle, quant 
à lui, garantit qu’en principe, toute personne doit pouvoir 
déterminer, si et dans quel but des informations la concer-
nant peuvent être traitées par des tiers, publics ou privés41. 
Son contenu est concrétisé par le droit de la protection des 
données42, qui sera abordé plus amplement dans le pro-
chain chapitre (IV.).

Par ailleurs, les libertés de la communication, en par-
ticulier les libertés d’opinion et d’information (art. 16 
Cst. ; art. 10 CEDH), la liberté de réunion ainsi que la 
liberté d’association (art. 22 et 23 Cst. ; art. 11 CEDH) 
sont sujettes à des atteintes indirectes43. En effet, en plus 
des atteintes dites directes, un acte étatique peut affecter 
un droit fondamental, sans que les titulaires de celui-ci 
ne soit expressément visé.e.s par cet acte (atteintes indi-
rectes)44. Cela peut se produire dans de nombreuses cir-
constances, notamment lorsque l’acte de l’État en question 
exerce un effet dissuasif sur les titulaires d’un droit fon-
damental, si bien que ces dernier.ère.s préfèrent s’abste-
nir d’exercer ce droit (chilling effect)45. Dans le contexte de 
la RF, la possible utilisation d’une telle technologie pour 
traiter des images capturées par des caméras dans l’espace 
public peut avoir un effet dissuasif46. En effet, elle pourrait 
décourager certaines personnes d’exercer leur liberté d’ex-
pression, de réunion ou d’association – dont l’anonymat 

36	 Dubey (n. 34), N 1774 avec références jurisprudentielles citées.
37	 Braun Binder/Kunz/Obrecht (n. 13), N 26 ; Dubey (n. 34), 

N 1777.
38	 ATF 146 I 11, 13, c. 3.1.1 ; ATF 118 IV 41, 45, c. 4.
39	 ATF 136 I 87, 112, c. 8.1.
40	 Karaboga et al. (n. 19), 124. 
41	 ATF 146 I 11, 13, c. 3.1.1 ; ATF 145 IV 42, 46 c. 4.2 ; ATF 144 I 

281, 301, c. 6.2.
42	 Braun Binder/Kunz/Obrecht (n. 13), N 27.
43	 Karaboga et al. (n. 19), 124.
44	 Dubey (n. 34), N 416 s.
45	 Dubey (n. 34), N 417 ss.
46	 Braun Binder/Kunz/Obrecht (n. 13), N 30.
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est une composante importante47 – ou les inciter à modi-
fier leur comportement48.

De plus, l’utilisation de la technologie de RF peut por-
ter atteinte à l’interdiction de discrimination (art. 8 al. 2 
Cst. ; art. 14 CEDH)49. En effet, comme explicité ci-dessus 
(II.A.), le résultat de la RF peut comporter des « faux po-
sitifs » ou des « faux négatifs »50. La précision51 – et donc 
la fiabilité  – des logiciels de RF dépendent entre autres 
des bases de données avec lesquelles ils sont entraînés52. 
Celles-ci devraient être alimentées par de nombreuses 
images faciales (quantité) représentant différents groupes 
de personnes (qualité)53. Il a néanmoins été constaté 
que les hommes blancs sont généralement sur-repré-
sentés dans les images faciales utilisées pour développer 
les algorithmes54. Les systèmes de RF ont ainsi donné de 
moins bons résultats pour les personnes non blanches, les 
femmes, les enfants et les personnes âgées55. Par consé-
quent, l’utilisation de la RF, notamment par la police dans 
le cadre d’enquêtes criminelles, peut augmenter la proba-
bilité que des personnes racisées soient identifiées à tort 
et poursuivies pour des délits qu’elles n’ont pas commis56. 
À noter que les algorithmes, dont la programmation est 
réalisée par des êtres humains, comportent des biais sup-
plémentaires57. En effet, la façon dont ils ont été conçus – 
entre autres par des décisions discrétionnaires et des ju-
gements subjectifs – se reflète dans leurs résultats58. Ainsi, 
il s’agit non seulement de diversifier la base de données, 

47	 Monika Zalnieriute, Power and Protest, Facial Recognition 
and Public Space Surveillance, in : Rita Matulionyte/Monika 
Zalnieriute (éd.), The Cambridge Handbook of Facial Reco-
gnition in the Modern State, Cambridge 2024, 96 ss, 102 ss.

48	 FRA (n. 26), 33.
49	 Braun Binder/Kunz/Obrecht (n. 13), N 31 s.
50	 Braun Binder/Kunz/Obrecht (n. 13), N 31 ; Jacquet/

Grossrieder (n. 7), 156.
51	 Par précision, il faut entendre la probabilité que deux images 

représentent effectivement la même personne lorsque le logi-
ciel indique un résultat positif, cf. Jacquet/Grossrieder 
(n. 7), 157.

52	 FRA (n. 26), 31 ; Jacquet/Grossrieder (n. 7), 155 ; Jascha 
Kolberg et al., On the Potential of Algorithm Fusion for De-
mographic Bias Mitigation in Face Recognition, IET Biome-
trics 2024, 1808587.

53	 Pour plus de détails, voir : FRA (n. 26), 31.
54	 FRA (n. 26), 31 ; Jacquet/Grossrieder (n. 7), 155.
55	 CEST (n. 6), 18 ; Karaboga et al. (n. 19), 123.
56	 Marcus Smith/Monique Mann, Facial Recognition Tech-

nology and Potential for Bias and Discrimination, in : Rita 
Matulionyte/Monika Zalnieriute (éd.), The Cambridge Hand-
book of Facial Recognition in the Modern State, Cambridge 
2024, 87 ss, 89 ss ; FRA (n. 26), 31 s.

57	 CEST (n. 6), 18.
58	 Selwyn et al. (n. 23), 22.

mais également les équipes de recherche et de développe-
ment de ces technologies d’IA59.

Finalement, les droits fondamentaux de procédure 
(art. 29, 29a et 30 Cst. ; art. 6 CEDH) sont également 
pertinents dans ce contexte. En effet, ils garantissent un 
droit au recours juridictionnel effectif, aussi à l’encontre 
de mesures fondées – ou qui sont soupçonnées d’être fon-
dées – exclusivement ou de manière significative sur les 
résultats d’un système de RF60. Il en ressort que la per-
sonne concernée devrait être informée du traitement de 
son image faciale – selon les circonstances, dès que cette 
information n’est plus susceptible de compromettre une 
éventuelle enquête61.

B.	 Conditions de restriction

Afin de déterminer si l’atteinte due à l’utilisation de la RF 
est compatible avec la garantie des droits fondamentaux 
cités ci-dessus, il y a lieu de procéder au traditionnel exa-
men des conditions de restriction consacrées à l’art. 36 
Cst., à savoir s’il existe une base légale suffisante (al. 1), si 
la restriction du droit fondamental concerné est justifiée 
par un intérêt public ou par la protection d’un droit fon-
damental d’autrui (al. 2) et, finalement, si l’utilisation de la 
RF est une mesure proportionnée par rapport au but visé 
(al. 3). Le régime de restriction de la CEDH est similaire à 
celui prévu par la Constitution fédérale62.

1.	 Base légale

Selon l’art. 36 al. 1 1re phrase Cst., « [t]oute restriction d’un 
droit fondamental doit être fondée sur une base légale ». 
L’exigence de formalité de la base légale, ainsi que de sa 
densité normative, se fait en fonction de l’intensité de l’at-
teinte : plus l’intensité de la restriction est haute, plus le 
rang hiérarchique et la précision de la base légale doivent 

59	 Selwyn et al. (n. 23), 22.
60	 FRA (n. 26), 35 s. ; Conseil de l’Europe, Décoder l’intelligence 

artificielle : 10 mesures pour protéger les droits de l’homme, 
Strasbourg 2019, 14 s. (disponible sous : https://rm.coe.int/
decoder-l-intelligence-artificielle-10-mesures-pour-proteger-
les-droit/168094b6e2).

61	 Karaboga et al. (n. 19), 124. Pour plus de détails, également 
concernant la jurisprudence de la CJUE, voir : FRA (n. 26), 
35 s.

62	 L’ingérence doit être prévue par la loi, constituer une mesure 
nécessaire dans une société démocratique et poursuivre des 
buts d’intérêt public. À noter que les conditions de restriction 
ne se trouvent pas, à l’instar de l’art. 36 Cst., dans une clause 
générale, mais figurent le cas échéant sous chaque garantie 
(p. ex. art. 8 par. 2, art. 10 par. 2 et art. 11 par. 2 CEDH), 
cf. Dubey (n. 34), N 490 ss.
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être élevés63. L’appréciation de l’intensité de l’atteinte, res-
pectivement la distinction entre restriction simple et res-
triction grave, ne repose pas sur un critère précis mais dé-
pend bien plus des circonstances du cas d’espèce64.

Dans le cadre de la RF, plusieurs critères peuvent aider à 
évaluer la gravité d’une atteinte aux droits fondamentaux, 
tels que la nature du traitement, son ampleur temporelle et 
spatiale, ou encore la catégorie de données concernées65.

Ainsi, la fonctionnalité que remplit la RF dans le cas 
d’espèce joue un certain rôle – l’atteinte étant par exemple 
plus faible pour une authentification, qui se limite à la 
comparaison de deux images faciales (« 1-v-1 »), que pour 
une identification, qui constitue un traitement (de masse) 
automatisé et systématique avec davantage de possibilités 
de surveillance (« 1-v-N »)66. 

Le laps de temps qui s’écoule entre l’acquisition des 
données biométriques et son traitement est également un 
élément important à prendre en compte. L’identification 
biométrique à distance peut se faire en temps réel ou a 
posteriori67. Dans le premier cas de figure, l’identification 
se fait instantanément (ou avec un léger décalage tempo-
rel), alors que dans le second cas de figure, les données 
biométriques sont d’abord collectées, et la comparaison 
ainsi que l’identification n’ont lieu qu’ultérieurement68.

L’utilisation de systèmes de RF en temps réel présente 
des risques accrus pour les libertés et les droits fonda-
mentaux des individus. Elle peut notamment engendrer 
un sentiment de surveillance constante, dissuader l’exer-
cice de la liberté de réunion et présenter des imprécisions 
techniques pouvant conduire à des discriminations, en 
particulier lorsqu’elle est utilisée à des fins répressives69.

63	 Eva Maria Belser, Der grundrechtliche Rahmen des Daten-
schutzes, in : Eva Maria Belser/Astrid Epiney/Bernhard Wald-
mann (éd.), Datenschutzrecht – Grundlagen und öffentliches 
Recht, Berne 2011, 319 ss, N 125 ; Dubey (n. 34), N 428.

64	 Dubey (n. 34), N 428 ss.
65	 Monika Simmler/Giulia Canova, Die Unrechtmässigkeit 

des Einsatzes automatisierter Gesichtserkennung im Strafver-
fahren – Ein weiterer Beitrag zu einer anhaltenden Debatte, 
RDS 2023, 201 ss, 207.

66	 Selwyn et al. (n. 23), 11 s.
67	 CEST (n. 6), 10. Voir également : art. 3 pt. 42 s. du Règlement 

(UE) 2024/1689 du 13 juin 2024 sur l’intelligence artificielle 
(JO L 2024/1689 du 12 juillet 2024).

68	 L’utilisation de systèmes de RF a posteriori implique que les 
images ou vidéos proviennent initialement de caméras de sur-
veillance en circuit fermé et que l’analyse par le logiciels de RF 
n’intervient que dans un second temps, généralement après 
une infraction et pendant les poursuites pénales. Dans ce cas 
d’espèce, l’identification concrète de la personne concernée 
reste du ressort de l’autorité et non du logiciel, cf. Braun 
Binder/Kunz/Obrecht (n. 13), N 14.

69	 FRA (n. 26), 20 ss ; Simone Kuhlmann, Government Use of 
Facial Recognition – Technologies under European Law, in : 

La CourEDH s’est exprimée dans l’affaire Glukhin c. Rus-
sie au sujet de l’atteinte causée par l’utilisation des mé-
thodes de reconnaissance biométrique en temps réel70. 
Elle a estimé que le recours à la RF « à la volée » était 
une mesure particulièrement intrusive et que, par consé-
quent, le niveau de justification le plus élevé était requis 
pour l’utilisation de cette technologie71. Ainsi, une RF en 
temps réel doit être considérée comme une atteinte grave 
à 1’art. 8 CEDH, respectivement l’art. 13 al. 2 Cst.
Contrairement à d’autres pays, les autorités suisses ne 
font pas (ou du moins pas encore) usage de systèmes de 
RF en temps réel72.

Par ailleurs, le traitement des données qualifiées de sen-
sibles au sens de la LPD73 peut être un indice d’atteinte 
grave74. En effet, la RF génère et traite des informations 
biométriques qui bénéficient d’une protection particu-
lière75, ce qui plaide en faveur d’une qualification d’atteinte 
grave au droit à la protection de la sphère privée (art. 13 
al. 1 Cst.)76.

Dans l’ATF 149 I 218, le Tribunal fédéral a estimé que 
la recherche automatique de véhicules constituait une 
atteinte grave au droit à l’autodétermination en matière 
d’informations personnelles77. Il a précisé  – bien que 
seules les plaques minéralogiques aient été photogra-
phiées automatiquement dans le cas d’espèce – que si les 
personnes occupant le véhicule devaient également être 
photographiées, une base légale formelle spécifique à ce 
sujet serait requise, car il s’agirait d’une atteinte grave78. 

Rita Matulionyte/Monika Zalnieriute (éd.), The Cambridge 
Handbook of Facial Recognition in the Modern State, Cam-
bridge 2024, 127 ss, 131. Voir également : pt. 32 du préambule 
du Règlement (UE) 2024/1689 du 13 juin 2024 sur l’intelli-
gence artificielle (JO L 2024/1689 du 12 juillet 2024).

70	 CEDH, Glukhin c. Russie, 11519/20 (4 juillet 2023).
71	 CEDH, Glukhin c. Russie, 11519/20 (4 juillet 2023), § 86.
72	 Karaboga et al. (n. 19), 114.
73	 Cf. IV.A.1.
74	 Il est toutefois possible que le traitement de données person-

nelles sensibles ne constitue pas une atteinte grave au sens de 
l’art. 36 al. 1 Cst. et, inversement, que le traitement de données 
personnelles (non qualifiées) porte une atteinte grave à un 
droit fondamental, cf. Belser (n. 63), N 128.

75	 Blonski, Biometrische Daten (n. 3), 69 ; Simmler/Canova, 
Gesichtserkennung im Strafverfahren (n. 65), 207.

76	 Simmler/Canova, Gesichtserkennung im Strafverfahren (n. 65), 
207. Voir également : IV.A.

77	 ATF 149 I 218, 225, c. 8.1.1. Déjà dans le même sens, voir : 
ATF 146 I 11, 15, c. 3.2.

78	 ATF 149 I 218, 228, c. 8.4.1.
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Si les restrictions sont à qualifier de graves, elles doivent 
être prévues par une loi au sens formel (art. 36 al. 1 2e 
phrase Cst.), c’est-à-dire par un acte adopté par le parle-
ment selon la procédure législative ordinaire79. À noter 
que cette exigence n’exclut pas le recours à la délégation 
législative. Une clause de délégation législative est en effet 
possible si elle est contenue dans une loi au sens formel, 
se limite à une matière ou à un aspect déterminé, contient 
les grandes lignes des règles de droit à adopter et n’est pas 
exclue par la Constitution (art. 164 al. 2 i.f. Cst.)80. Par 
conséquent, la loi au sens formel doit au moins prévoir la 
possibilité d’une utilisation de la RF.

À titre d’exemple, la loi fédérale sur les étrangers et l’in-
tégration (LEI)81 prévoit que l’arrivée des passager.ère.s à 
l’aéroport peut être surveillée par des moyens technique 
de reconnaissance et qu’il revient au Conseil fédéral de 
déterminer les spécificités d’un tel système de reconnais-
sance des visages (art. 103 al. 1 et 5 LEI). Ainsi, l’ordon-
nance sur l’entrée et l’octroi de visas (OEV)82 consacre 
plusieurs dispositions aux conditions générales pour l’ad-
missibilité de l’utilisation d’un système de reconnaissance 
faciale par les autorités chargées du contrôle à la frontière 
(art. 54 ss OEV).

Outre l’exigence de formalité, la base légale doit être suf-
fisamment précise (densité normative)83. Le degré de pré-
cision requis ne peut être déterminé de manière abstraite, 
car il dépend, entre autres, de la diversité des situations 
à réglementer, de la complexité et de la prévisibilité des 
décisions à prendre dans chaque cas d’espèce, des destina-
taires de la norme ainsi que de la gravité de l’atteinte aux 
droits fondamentaux84.

Dans le contexte de la RF, la loi devrait notamment in-
diquer le type de traitement (p. ex. la collecte, l’enregis-
trement, la conservation, l’évaluation, etc.) ainsi que son 
étendue (quoi, quand et où), le but concret du traitement, 
l’utilisation spécifique de la technologie de RF, les caté-
gories de données traitées, les autorités impliquées ou les 
personnes autorisées à accéder au traitement, la conserva-
tion et l’effacement des données, la garantie des droits des 
personnes concernées, mais aussi la mise en œuvre tech-

79	 Dubey (n. 34), N 558 ss.
80	 Dubey (n. 34), N 558 ss et 570 ss.
81	 Loi fédérale du 16 décembre 2005 sur les étrangers et l’intégra-

tion (LEI ; RS 142.20).
82	 Ordonnance du 15 août 2018 sur l’entrée et l’octroi de visas 

(OEV ; RS 142.204).
83	 Belser (n. 63), N 125.
84	 ATF 135 I 169, 173, c. 4.5.1 ; ATF 131 II 271, 278, c. 6 ; Kara-

boga et al. (n. 19), 126.

nique du système de surveillance (fiabilité et précision de 
l’algorithme, traçabilité du processus, mesures de sécurité 
et responsables du système)85. Le simple renvoi à un inté-
rêt public, comme la sécurité publique, la protection des 
personnes ou l’accomplissement des tâches de la police, 
n’est pas suffisant86.

Il convient de souligner ici qu’une partie de la doctrine 
considère que les bases légales suisses ne sont pas suffi-
samment précises pour encadrer l’utilisation de la recon-
naissance faciale dans le cadre de la procédure pénale ou 
du droit cantonal de la police87, bien que cette technologie 
soit déjà utilisée88.

2.	 Intérêt public prépondérant

Un intérêt public est dit prépondérant au sens de l’art. 36 
al. 2 Cst. lorsqu’il s’agit d’un intérêt public d’une catégo-
rie suffisamment importante pour qu’il soit susceptible 
de justifier une restriction à un droit fondamental89. Une 
telle qualification dépend d’un jugement de valeur abs-
trait porté sur l’importance de l’intérêt public en cause et 
de l’intérêt privé opposé90.

Dans l’ATF 149 I 218 concernant la recherche automa-
tique de véhicules, le Tribunal fédéral a souligné que la 
réutilisation et l’échange de données provenant d’une 
atteinte grave à l’autodétermination en matière d’infor-
mation devaient viser un intérêt public d’une importance 
comparable à celui visé lors de la collecte des données91. 
La transmission pour l’accomplissement d’une quel-
conque tâche de l’autorité requérante ne constituerait 
donc pas un intérêt suffisant, susceptible de prévaloir lors 
de la pesée des intérêts92.

La sécurité et l’ordre publics sont généralement perti-
nents pour justifier une atteinte due à l’utilisation de la 

85	 Braun Binder/Kunz/Obrecht (n. 13), N 28 ; Karaboga et 
al. (n. 19), 126 s.

86	 FRA (n. 26), 23 ; Braun Binder/Kunz/Obrecht (n. 13), N 28.
87	 Simmler/Canova, Gesichtserkennung im Strafverfahren (n. 65), 

212 ss. Voir également : Braun Binder/Kunz/Obrecht (n. 13), 
N 29.

88	 RTS, https://www.rts.ch/info/suisse/13487224-lutilisation-des-
logiciels-de-reconnaissance-faciale-par-la-police-pose-ques 
tion.html, consulté le 20 décembre 2024.

89	 Dubey (n. 34), N 709 ss.
90	 Dubey (n. 34), N 711.
91	 ATF 149 I 218, 236, c. 8.9.2. Voir également : TF 1C_63/2023 

(17 octobre 2024), c. 6.6.3.
92	 ATF 149 I 218, 236, c. 8.9.2.
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RF93, dans la mesure où ils peuvent potentiellement pré-
valoir – lors de la pesée des intérêts – sur les intérêts pri-
vés opposés, soit les droits fondamentaux cités ci-dessus 
(III.A.). Il peut s’agir de la prévention ou de l’élucidation 
d’infractions – notamment en cas d’attaques terroristes ou 
de délits graves – ou encore de la recherche de personnes 
disparues94. La santé publique constitue également un in-
térêt public susceptible de justifier une atteinte95. À titre 
d’exemple, certains pays ont fait recours à la RF lors du 
COVID-19, afin de détecter de potentiels symptômes96. 

Étant donné que les droits fondamentaux concernés – 
tels que la protection de la sphère privée et les libertés 
d’opinion et d’information  – sont également d’intérêt 
public, car essentiels pour le bon fonctionnement d’une 
démocratie, l’intérêt public opposé doit revêtir une haute 
importance. A priori, un intérêt économique serait insuf-
fisant.

3.	 Proportionnalité

En plus de l’exigence d’une base légale suffisante et d’un 
intérêt public prépondérant, une restriction à un droit 
fondamental doit être proportionnée au but visé (art. 36 
al. 3 Cst.). La mesure doit être apte à et nécessaire pour 
atteindre ce but, ainsi que raisonnablement exigible au vu 
de l’intérêt privé lésé97.

La question de l’aptitude est spécialement importante 
dans le contexte de la RF. En effet, il s’agit d’évaluer si la 
technologie utilisée est de nature à atteindre l’intérêt visé. 
En général, l’utilisation des logiciels de RF semble appro-
priée pour retrouver en particulier des personnes dispa-
rues ou des criminel.le.s recherché.e.s98. Néanmoins, en 
lien avec les considérations sur les taux d’erreurs et leurs 
potentielles conséquences (III.A.), un système de RF pré-
sentant un taux d’erreur très élevé ne serait pas une me-
sure apte, vu que les résultats ne seraient pas fiables99. De 
plus, une concordance ne devrait constituer qu’un indice 
d’enquête et non pas une identification définitive.

Le critère de nécessité, quant à lui, impose de choisir 
parmi l’ensemble des mesures aptes, celle qui porte le 
moins atteinte aux intérêts privés opposés100. Concrète-
ment, il s’agit de déterminer si la RF constitue le moyen 

93	 Belser (n. 63), N 136.
94	 Karaboga et al. (n. 19), 127.
95	 Karaboga et al. (n. 19), 127.
96	 Selwyn et al. (n. 23), 12.
97	 Belser (n. 63), N 143 ; Karaboga et al. (n. 19), 127.
98	 Karaboga et al. (n. 19), 127.
99	 Braun Binder/Kunz/Obrecht (n. 13), N 32 ; Karaboga et 

al. (n. 19), 127.
100	 Dubey (n. 34), N 750.

le moins incisif permettant d’atteindre les buts visés. Dans 
certaines circonstances, il est possible que l’objectif puisse 
être atteint sans la reconnaissance faciale – par exemple 
en faisant appel à des « super-physionomistes »101. Si l’uti-
lisation de la RF est nécessaire, il faut choisir les modalités 
les moins incisives, en limitant notamment le périmètre 
géographique et la durée du traitement, en choisissant un 
traitement a posteriori plutôt qu’en temps réel, ou en adap-
tant la conservation des données102.

Dans l’analyse de la proportionnalité, il faut non seule-
ment éviter que des technologies inutilement intrusives 
soient utilisées, mais également prendre en compte la 
possible combination de différentes technologies qui dé-
multiplie leur impact sur les individus (p. ex. une vidéo-
surveillance couplée d’une RF automatisée)103.

Finalement, la proportionnalité au sens strict permet de 
vérifier le caractère raisonnable du rapport entre but visé 
et moyen utilisé104. La pesée des intérêts se fait en fonc-
tion de la situation concrète et de l’utilisation de la RF, la 
proportionnalité et le but de la technologie étant très im-
briqués.

Dans l’arrêt 1C_63/2023 du 17 octobre 2024, le Tribunal 
fédéral a procédé au contrôle abstrait de certaines dis-
positions de la loi lucernoise sur la police105. Il a notam-
ment rendu lettre-morte une disposition concernant la 
recherche automatique de véhicules et la surveillance du 
trafic en raison de l’atteinte disproportionnée aux droits 
fondamentaux106. Elle prévoyait non seulement la pho-
tographie des plaques d’immatriculation mais également 
des personnes occupant le véhicule, permettait la création 
de profils de déplacement (« profilage ») sans conditions 
ou garanties procédurales et conservait toutes les don-
nées pendant cent jours, y compris en cas de non-concor-
dance107.

101	 C’est le cas p. ex. des polices cantonale et municipale de Saint-
Gall, qui ont recours à des agent.e.s super-physionomistes, cf. 
Le Nouvelliste, https://www.lenouvelliste.ch/suisse/reconnais 
sance-faciale-st-gall-innove-en-misant-sur-des-policiers-
super-physionomistes-1407272, consulté le 22 décembre 2024. 
Voir également : Karaboga et al. (n. 19), 128.

102	 Karaboga et al. (n. 19), 128.
103	 CNIL (n. 6), 4.
104	 Dubey (n. 34), N 754.
105	 TF 1C_63/2023 (17 octobre 2024).
106	 TF 1C_63/2023 (17 octobre 2024), c. 3.6.
107	 TF 1C_63/2023 (17 octobre 2024), c. 3.6.
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IV.	 Sous l’angle du droit de la protection  
des données

Outre les dispositions constitutionnelles, il convient éga-
lement de s’intéresser aux dispositions légales pertinentes 
dans le contexte de la RF, plus particulièrement à la lé-
gislation sur la protection des données. Dans le contexte 
de cette contribution, il sera fait référence à la loi fédérale 
sur la protection des données (LPD)108 qui s’applique au 
traitement de données personnelles effectué par des per-
sonnes privées ou par des organes fédéraux (art. 2 al. 1 
LPD) – les traitements de données effectués par des or-
ganes cantonaux étant régis par le droit cantonal109. Les 
considérations du présent chapitre sont toutefois appli-
cables mutatis mutandis aux législations cantonales, ces 
dernières étant largement similaires au droit fédéral en 
raison de l’obligation de conformité à la Constitution fé-
dérale ainsi qu’au droit international110. 

Comme énoncé en son article premier, la LPD vise à 
protéger la personnalité et les droits fondamentaux des 
personnes physiques dont les données personnelles font 
l’objet d’un traitement111, et non les données en tant que 
telles112. La protection de la personnalité vise en premier 
lieu les traitements effectués par des personnes privées 
(physiques ou morales), alors que le respect des droits 
fondamentaux – comme présenté précédemment (III.) – 
s’adresse uniquement aux autorités publiques113. Dans ce 
chapitre, il sera d’abord question de la qualification, au 
sens de la LPD, des données traitées lors de l’utilisation 
de la technologie de RF et des conséquences qui en dé-
coulent (IV.A.). Ensuite, les différents principes généraux 

108	 Loi fédérale du 25 septembre 2020 sur la protection des don-
nées (LPD ; RS 235.1).

109	 Dominika Blonski, Was bedeutet die Revision für die kanto-
nalen Datenschutzgesetze?, in : Astrid Epiney/Sophie Moser/
Sophia Rovelli (éd.), Die Revision des Datenschutzgesetzes des 
Bundes/La révision de la Loi fédérale sur la protection des 
données, Zurich/Bâle/Genève 2022, 89 ss, 92.

110	 Blonski, kantonale Datenschutzgesetze (n. 109), 92 ; Kara-
boga et al. (n. 19), 129.

111	 La LPD concrétise ainsi non seulement la protection de la 
sphère privée en tant que droit fondamental (art. 13 Cst.), 
mais également la protection de la personnalité en droit privé 
(art. 28 ss CC), cf. Sylvain Métille, La (nouvelle) Loi fédé-
rale sur la protection des données du 25 septembre 2020 : des 
principes, des droits et des obligations, in : Astrid Epiney/
Sophie Moser/Sophia Rovelli (éd.), Die Revision des Daten-
schutzgesetzes des Bundes/La révision de la Loi fédérale sur la 
protection des données, Zurich/Bâle/Genève 2022, 1 ss, 5 ; 
CR LPD-Cottier, art. 1 N 12 ss.

112	 Sandra Husi-Stämpfli et al., Protection des données, Zu-
rich/Genève 2024, 38.

113	 Husi-Stämpfli et al. (n. 112), 38.

du droit de la protection des données seront mis en lien 
avec l’utilisation de la RF (IV.B.). Finalement, les diffé-
rentes conditions de licéité d’un tel traitement de données 
seront analysées, selon qu’il est réalisé par des personnes 
privées ou des organes fédéraux (IV.C.).

A.	 Traitement de données personnelles

La notion de « traitement de données personnelles » est 
centrale, car elle délimite le champ d’application de la 
LPD (art. 2 al. 1 LPD)114. Elle peut brièvement être définie 
comme toute opération relative à des données person-
nelles – à savoir toute information, indépendamment de 
leur forme ou contenu, concernant une personne phy-
sique identifiée ou identifiable115  – quels que soient les 
moyens et procédés utilisés (cf. art. 5 let. a et d LPD)116. La 
LPD est donc technologiquement neutre et couvre toutes 
les méthodes de traitement, mêmes celles encore incon-
nues aujourd’hui117.

Étant donné que la RF consiste en un traitement au-
tomatique d’images contenant des visages de personnes, 
entre autres à des fins d’authentification et d’identifica-
tion118, son utilisation par des personnes privées ou des 
organes fédéraux tombe dans le champ d’application de 
la LPD.

1.	 Données personnelles sensibles

La LPD prévoit une sous-catégorie de données person-
nelles, à savoir les données personnelles sensibles (ci-
après : données sensibles), qui bénéficient d’une pro-
tection spécifique en raison du risque accru que leur 
traitement peut entraîner pour la personnalité et les 
droits fondamentaux de la personne concernée119. Les 
différentes catégories de données sensibles sont listées 

114	 CR LPD-Meier/Tschumy, art. 5 N 18 et 72.
115	 Une personne est « identifiée » lorsqu’il ressort de l’informa-

tion même qu’il s’agit précisément de cette personne, alors 
qu’elle est « identifiable » s’il est possible de déduire son identi-
té par corrélation d’informations tirées des circonstances ou 
du contexte (comme p. ex. un numéro de téléphone, une 
adresse ou une date de naissance), cf. Message du 15 septembre 
2017 concernant la loi fédérale sur la révision totale de la loi 
fédérale sur la protection des données et sur la modification 
d’autres lois fédérales (LPD), FF 2017 6565 ss, 6639 ; Husi-
Stämpfli et al. (n. 112), 52 ; Métille (n. 111), 4. 

116	 Pour plus de détails sur la délimitation de ces notions, voir : 
CR LPD-Meier/Tschumy, art. 5 N 18 ss et 72 ss.

117	 Husi-Stämpfli et al. (n. 112), 60.
118	 FRA (n. 26), 7.
119	 Blonski (n. 3), 57 s. ; Husi-Stämpfli et al. (n. 112), 55 ; 

CR LPD-Meier/Tschumy, art. 5 N 49.



26 ex/ante  1/2025 Flaminia Dahinden

de manière exhaustive dans la loi (art. 5 let. c LPD)120. 
Parmi elles figurent les données biométriques identifiant 
une personne physique de manière univoque (art. 5 let. c 
ch. 4)121. Le critère « biométrique » est nécessaire afin 
d’éviter que toute photo « ordinaire » de visages ne tombe 
dans la notion de données sensibles, ce qui serait problé-
matique en pratique122.

Les données biométriques désignent « les données per-
sonnelles résultant d’un traitement technique spécifique 
et relatives aux caractéristiques physiques, physiologiques 
ou comportementales d’une personne physique [telles 
que les empreintes digitales, les images faciales ou encore 
la voix] qui permettent ou confirment son identification 
unique123 ». C’est notamment le cas des données qui ré-
sultent du traitement technique de la RF, si son objectif est 
une identification ou une authentification claire. En effet, 
les logiciels de RF génèrent, à partir d’images faciales124, 
un gabarit qui, par comparaison, permettra d’authentifier 
ou d’identifier une personne125.

La qualification de données comme étant des don-
nées sensibles entraîne plusieurs conséquences126. Par 
exemple :

	– elle influence la forme du consentement qui, lorsqu’il 
est requis, doit être exprès pour le traitement de don-
nées sensibles (art. 6 al. 7 let. a LPD)127 ;

	– elle impose des obligations au responsale du traitement 
qui doit procéder à une analyse d’impact relative à la 
protection des données personnelles lors d’un traite-
ment de données sensibles à grande échelle (art. 22 al. 1 
et 2 let. a LPD) ;

120	 CR LPD-Meier/Tschumy, art. 5 N 50 ; David Rosenthal, 
Das neue Datenschutzgesetz, Jusletter du 16 novembre 2020, 
N 23.

121	 La révision de la LPD a étendu la notion de données sensibles 
aux « données génétiques » ainsi qu’aux « données biomé-
triques », cf. Message LPD (n. 115), FF 2017 6594. Voir égale-
ment : Rosenthal (n. 120), N 22.

122	 CR LPD-Meier/Tschumy, art. 5 N 52 ; Rosenthal (n. 120), 
N 22 ; Simmler/Canova, Gesichtserkennung im Strafverfah-
ren (n. 65), 207.

123	 Message LPD (n. 115), FF 2017 6641.
124	 À noter que toutes les photographies de visages – qui sont par 

ailleurs des données biométriques – ne sont pas considérées 
comme des données sensibles au sens de la LPD. En effet, pour 
être qualifiées comme telles, les données doivent résulter d’un 
traitement technique spécifique, cf. Message LPD (n. 115), 
FF 2017 6541 ; Husi-Stämpfli et al. (n. 112), 58.

125	 Simmler/Canova, Gesichtserkennung im Strafverfahren (n. 65), 
207.

126	 Cf. CR LPD-Meier/Tschumy, art. 5 N 53 pour la liste des dis-
positions spécifiques applicables aux données sensibles.

127	 Cf. IV.C.1.

	– elle pose la présomption irréfragable d’une atteinte 
lorsque des données sensibles sont communiquées à 
des tiers (art. 30 al. 2 let. c LPD)128 ; et

	– elle impacte la pondération des intérêts (art. 31 al. 2 
let. c ch. 1 et let. e ch. 2 LPD)129.

2.	 Profilage

Par profilage, il faut entendre « toute forme de traitement 
automatisé de données personnelles consistant à utiliser 
ces données pour évaluer certains aspects personnels re-
latifs à une personne physique, notamment pour analy-
ser ou prédire des éléments concernant le rendement au 
travail, la situation économique, la santé, les préférences 
personnelles, les intérêts, la fiabilité, le comportement, 
la localisation ou les déplacements de cette personne 
physique » (art. 5 let. f LPD). Les critères déterminants 
du profilage sont donc le traitement automatisé et le but 
d’évaluation, c’est-à-dire un traitement impliquant un ju-
gement de valeur, une composante subjective (p. ex. un 
pronostic)130. La simple collecte de données personnelles, 
permettant uniquement la constatation objective d’un état 
de fait, ne suffit pas131. Par conséquent, en fonction de l’ob-
jectif visé par la RF dans un cas d’espèce, il peut y avoir un 
cas de profilage.

La LPD prévoit une sous-catégorie du profilage, celle du 
profilage à risque élevé, qui comprend « tout profilage en-
traînant un risque élevé pour la personnalité ou les droits 
fondamentaux de la personne concernée, parce qu’il 
conduit à un appariement de données qui permet d’ap-
précier les caractéristiques essentielles de la personnalité 
d’une personne physique » (art. 5 let. g LPD). La portée de 
cette distinction se manifeste dans les obligations particu-
lières déclenchées. Si l’exigence d’un consentement exprès 
ou d’une base légale est déjà requise pour un « simple » 
profilage effectué par un organe fédéral, les personnes pri-
vées traitant des données et fondant leur traitement sur le 
consentement ne doivent requérir le consentement exprès 
qu’en cas de profilage à risque élevé132.

Le profilage n’est ni plus ni moins limité par la LPD 
que tout autre traitement de données, et doit respecter les 
principes généraux du droit de la protection des données 
(IV.B.). Il faut notamment vérifier si les principes de fina-
lité, de transparence et de proportionnalité sont respectés, 
soit en se demandant si le profilage est une mesure adap-

128	 CR LPD-Boillat/Werly, art. 30 N 16.
129	 CR LPD-Meier/Tschumy, art. 5 N 53.
130	 Rosenthal (n. 120), N 24.
131	 Rosenthal (n. 120), N 24.
132	 Métille (n. 111), 39 ; Rosenthal (n. 120), N 28.
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tée au but visé ou s’il est préférable de laisser l’évaluation à 
une personne physique133.

B.	 Principes généraux

Lors de chaque traitement de données personnelles, les or-
ganes fédéraux et les personnes privées doivent respecter 
les principes de protection des données (art. 6 et 8 LPD), 
à savoir les principes de licéité, de bonne foi, de propor-
tionnalité, de finalité, de reconnaissabilité, d’exactitude et 
de sécurité134. L’idée n’est pas de détailler ici le contenu de 
ces principes généraux, mais bien plus de les mettre en 
relation avec l’utilisation des technologies de RF.

Les principes de licéité, de bonne foi et de proportion-
nalité sont des principes généraux du droit suisse135.

Le principe de licéité, énoncé à l’art. 6 al. 1 LPD, exige 
que tout traitement de données soit licite dans son prin-
cipe, ses modalités et son étendue136. Sa portée diffère 
selon que la personne responsable du traitement est une 
personne privée ou un organe fédéral137. La première doit 
s’abstenir de violer la personnalité des personnes dont les 
données sont traitées138, alors que le second doit respec-
ter le principe de légalité (art. 5 al. 1 Cst. et art. 34 al. 1 
LPD)139. Ces aspects seront développés dans le prochain 
chapitre (IV.C.).

Le principe de bonne foi (art. 6 al. 2 LPD), quant à lui, 
commande d’agir de manière loyale et digne de confiance 
dans le commerce juridique140. Les données personnelles 
ne doivent ainsi pas être collectées d’une manière à la-
quelle la personne concernée ne pouvait s’y attendre141. 
Cela implique en particulier d’informer de manière adé-
quate les personnes dont les images faciales sont utilisées 
ou encore d’indiquer le recours à un système de traitement 
automatisé (p. ex. à l’aide d’une icône de signalement)142.

133	 Rosenthal (n. 120), N 28.
134	 Karaboga et al. (n. 19), 129.
135	 CR LPD-Meier/Tschumy, art. 6 N 14.
136	 Husi-Stämpfli et al. (n. 112), 84.
137	 Husi-Stämpfli et al. (n. 112), 84.
138	 Elle doit s’abstenir de violer des règles relevant du droit des 

obligations et du droit pénal (p. ex. art. 28 CC, art. 28 CO et 
146 CP, art. 29 CO et 180 s. CP), cf. CR LPD-Meier/Tschumy, 
art. 6 N 23.

139	 Husi-Stämpfli et al. (n. 112), 84 ; CR LPD-Meier/Tschumy, 
art. 6 N 22. Voir également : IV.C.

140	 CR LPD-Meier/Tschumy, art. 6 N 24.
141	 Husi-Stämpfli et al. (n. 112), 86.
142	 FRA (n. 26), 27 ; Yves Poullet, L’IA un défi pour nos législa-

tions et notre vie privé, in : Astrid Epiney/Sophia Rovelli (éd.), 
Künstliche Intelligenz und Datenschutz/L’intelligence artifi-
cielle et protection des données, Zurich/Bâle/Genève 2021, 
1 ss, 29.

En outre, le traitement des données doit être propor-
tionné (art. 6 al. 2 LPD), c’est-à-dire qu’il doit être apte 
à atteindre le but poursuivi, qu’il n’existe pas de moyen 
moins contraignant pour atteindre ce but et qu’il est rai-
sonnablement exigible au vu de l’atteinte à la vie privée 
des personnes concernées143. Dans le contexte de la RF, 
ce principe est important car, selon les circonstances, il 
devrait être possible de trouver une mesure moins incisive 
atteignant le but visé144. Dans le cas contraire, il convient de 
choisir les technologies biométriques les moins intrusives 
parmi celles aptes à atteindre les finalités recherchées145. 
Par ailleurs, les principes d’évitement et de minimisation 
des données146  – déduits du principe de proportionna-
lité – sont mis à mal avec l’utilisation de technologie de 
RF. En effet, tant pour leur développement que pour leur 
fonctionnement, les logiciels ont besoin d’une grande 
quantité de données (« données d’apprentissage »)147.

La LPD prévoit également des principes spécifiques à 
la protection des données, à savoir les principes de recon-
naissabilité, de finalité, d’exactitude et de sécurité148.

Le principe de reconnaissabilité (ou principe de trans-
parence) prévoit que la collecte de données personnelles 
et les finalités du traitement soient reconnaissables pour 
la personne concernée (art. 6 al. 3 LPD). Il est concréti-
sé par l’art. 19 LPD qui impose un devoir d’information 
systématique pour la personne responsable du traitement, 
qu’il soit une personne privée ou un organe fédéral149. En 
général, pour les services proposés par des personnes pri-
vées, le principe de reconnaissabilité est respecté quand 
la RF constitue la prestation attendue par les usagers 
(p. ex. pour l’authentification avant un paiement). Le 
principe de reconnaissabilité peut toutefois être mis à 
mal lorsque l’utilisation de technologies de RF n’est pas 
visible, car elle passe, par exemple, par des caméras instal-
lées dans des lieux publics ou privés, et donc à l’insu des 
personnes concernées (si aucune icône ne mentionne un 
tel couplage)150. Bien que le principe de reconnaissabilité 

143	 Braun Binder/Kunz/Obrecht (n. 13), N 17.
144	 Braun Binder/Kunz/Obrecht (n. 13), N 17. Voir également : 

III.B.3.
145	 PFPDT (n. 2), 14.
146	 Le principe d’évitement implique que si le but du traitement 

peut être atteint sans collecte de données nouvelles, cette op-
tion doit être privilégiée, alors que le principe de minimisation 
veut que seules les données absolument nécessaires au but 
poursuivi soient traitées, cf. Métille (n. 111), 9.

147	 Braun Binder/Kunz/Obrecht (n. 13), N 17 ; Jacquet/
Grossrieder (n. 7), 143.

148	 CR LPD-Meier/Tschumy, art. 6 N 14.
149	 Métille (n. 111), 11.
150	 FRA (n. 26), 27. Au sujet de l’utilisation de la RF en temps réel 

dans les supermarchés suisses, voir : AlgorithmWatch, https://
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ne soit pas absolu – et qu’il soit possible de renoncer à in-
former la personne concernée du traitement de données 
si une base légale le prévoit (p. ex. dans le domaine de la 
police et de la procédure pénale) – une information a pos-
teriori est toujours exigée151.

Le principe de finalité, quant à lui, est étroitement lié 
au principe de reconnaissabilité vu que les finalités du 
traitement doivent être reconnaissables pour la personne 
concernée au moment de la collecte (art. 6 al. 3 LPD)152. 
Il en découle, d’une part, que les données personnelles 
doivent être traitées pour des finalités clairement définies 
(déterminabilité) et, d’autre part, que les traitements sub-
séquents soient compatibles avec les finalités initiales (im-
mutabilité)153. Dans le contexte de la RF, la compatibilité 
des finalités est mise en danger lorsqu’il y a une interopé-
rabilité de différents systèmes reposant sur la biométrie, 
c’est-à-dire une interconnexion entre des bases de don-
nées personnelles154.

En ce qui concerne le principe de l’exactitude (art. 6 
al. 5 LPD), celui-ci requiert de la personne responsable 
du traitement de données personnelles de s’assurer que 
ces données soient correctes, actuelles et objectives155. 
Cette obligation n’est pas absolue, mais doit bien plus être 
proportionnée à la finalité du traitement (exactitude re-
lative des données)156. Par conséquent, les logiciels de RF 
doivent être entraînés par des images faciales suffisam-
ment diversifiées en termes d’âge, de sexe et d’ethnie afin 
de renforcer la probabilité d’identification ou de vérifica-
tion correcte157. En pratique, il peut être difficile de véri-
fier la façon dont un système de RF a été développé, no-
tamment du fait qu’un algorithme basé sur un processus 
de machine learning est beaucoup moins transparent158. 

Finalement, l’art. 8 LPD consacre le principe de sé-
curité, selon lequel les responsables du traitement et les 
sous-traitant.e.s doivent assurer, par des mesures orga-
nisationnelles et techniques appropriées, une sécurité 
adéquate des données personnelles par rapport au risque 
encouru (al. 1). Il s’agit dès lors de prévenir l’accès, l’uti-
lisation et la communication non autorisés des données 

algorithmwatch.ch/de/kennt-der-supermarkt-ihr-gesicht/, 
consulté le 25 mars 2025.

151	 Astrid Epiney, Allgemeine Grundsätze, in : Eva Maria Belser/
Astrid Epiney/Bernhard Waldmann (éd.), Datenschutzrecht – 
Grundlagen und öffentliches Recht, Berne 2011, 510 ss, N 43.

152	 Epiney (n. 151), N 29 ; Husi-Stämpfli et al. (n. 112), 91.
153	 PFPDT (n. 2), 9 ; Husi-Stämpfli et al. (n. 112), 90 s.
154	 PFPDT (n. 2), 15. 
155	 Métille (n. 111), 11 ; Husi-Stämpfli et al. (n. 112), 96. 
156	 Métille (n. 111), 11 ; Husi-Stämpfli et al. (n. 112), 96.
157	 Braun Binder/Kunz/Obrecht (n. 13), N 20. Voir égale-

ment : III.A.
158	 Jacquet/Grossrieder (n. 7), 143.

traitées par les systèmes de RF, mais également d’assurer 
une maintenance des systèmes de RF, dont la sécurité est 
tributaire des sous-systèmes de stockage159.

C.	 Licéité du traitement

Comment mentionné ci-dessus, tout traitement doit être 
licite (art. 6 al. 1 LPD). Les exigences de cette licéité varient 
selon que le traitement de données personnelles, respecti-
vement le recours à la RF, est réalisé par une personne pri-
vée (art. 30 ss LPD) ou un organe fédéral (art. 33 ss LPD).

1.	 Par des personnes privées

En vertu de l’art. 30 al. 1 LPD, celui qui traite des données 
personnelles ne doit pas porter une atteinte illicite à la 
personnalité des personnes concernées. Sans être exhaus-
tive, la loi prévoit trois cas de figure pour lesquels l’illicéité 
est donnée (art. 30 al. 2 LPD) : lorsqu’il y a violation des 
principes de protection des données (let. a), lorsque la 
personne concernée s’est opposée expressément au trai-
tement (let. b) et lorsque des données sensibles ont été 
communiquées à des tiers (let. c). L’illicéité d’une atteinte 
peut toutefois être levée en présence d’un motif justificatif, 
à savoir si le consentement de la personne concernée a été 
donné, si un intérêt privé ou public est prépondérant ou 
encore si la loi le prévoit (art. 31 al. 1 LPD). 

Pour qu’un consentement soit valable, ce dernier doit 
être libre, éclairé et déterminé (art. 6 al. 6 LPD)160. Par ail-
leurs, selon l’art. 6 al. 7 LPD, un consentement exprès161 
est nécessaire pour le traitement de données personnelles 

159	 FRA (n. 26), 29 ; PFPDT (n. 2), 19.
160	 Un consentement est libre dans la mesure où il ne doit pas être 

obtenu sous la pression ou la menace, et il est éclairé s’il fait 
suite à une information appropriée, objective et compréhen-
sible, cf. CR LPD-Boillat/Werly, art. 31 N 21. Pour plus de 
détails concernant la notion du consentement dans la LPD, 
voir : Tobias Fasnacht, Die Einwilligung im Datenschutz
recht, thèse Fribourg, Zurich/Bâle/Genève 2017, 96 ss.

161	 Selon le Message du Conseil fédéral, « une déclaration de vo-
lonté est ‹expresse› lorsqu’elle est formulée oralement, par écrit 
ou par un signe, et qu’elle découle directement des mots em-
ployés ou du signe en question. […] Cela pourrait se faire no-
tamment en cochant une case, en optant activement pour cer-
tains paramètres techniques pour des services de la société de 
l’information ou au moyen d’une autre déclaration. La même 
chose vaudrait pour des moyens d’expression non verbaux qui, 
dans le contexte concret, sont des signes clairs, ou un geste 
approprié, ce qui peut être fréquemment le cas lors d’une 
consultation médicale. On peut par exemple penser à des 
signes approbateurs de la tête ou à l’ouverture de la bouche 
pour le prélèvement de muqueuse, après des explications 
claires. », cf. Message LPD (n. 115), FF 2017 6648. 
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sensibles (let. a) ainsi que pour le profilage à haut risque 
par une personne privée (let. b). Par conséquent, l’atteinte 
à la personnalité induite par l’utilisation de la RF ne peut 
être justifiée par le consentement de la personne concer-
née que si cette dernière y a consenti expressément. En 
effet, comme la RF génère des données personnelles sen-
sibles – et, selon les circonstances, peut même constituer 
un profilage à risque élevé162 –, seul un consentement ex-
primé d’une manière apparente, comme une signature ou 
une déclaration verbale non équivoque peut être pris en 
compte163. 

Dans le secteur privé, la licéité du traitement repose 
principalement sur le consentement, ce dernier étant 
souvent nécessaire afin de pouvoir bénéficier du ser-
vice en question. Se pose alors la question de savoir si 
les exigences d’un consentement libre et éclairé peuvent 
être remplies, dans la mesure où un refus conduit à un 
non-accès au service, et que la complexité du fonctionne-
ment des systèmes de RF rend difficile la compréhension 
de la portée du consentement164. L’absence d’alternative 
pour une prestation et la complexité des informations – 
souvent contenues dans des conditions générales rare-
ment lues165  – démontrent les limites du consentement, 
qui consiste bien souvent en une fiction juridique.

L’intérêt prépondérant de la personne responsable du 
traitement peut également fonder un motif justificatif. Cet 
intérêt au traitement de données doit être mis en balance 
avec l’intérêt de la personne concernée à ne pas voir ses 
données personnelles traitées. Il n’est pas admis facilement 
mais peut, dans certain cas, justifier une atteinte. La LPD 
fournit à l’art. 31 al. 2 une liste non exhaustive166 des cas 
dans lesquels l’intérêt de la personne responsable de traite-
ment est susceptible d’être prépondérant167. Ces exemples 
ont valeur de présomption ; c’est le résultat de la pesée des 
intérêts dans le cas d’espèce qui est déterminant168. 

162	 Voir : IV.A.
163	 Il n’est toutefois pas nécessaire que le consentement soit donné 

sous la forme écrite, cf. CR LPD-Meier/Tschumy, art. 6 N 96.
164	 Poullet (n. 142), 31
165	 Toutefois, des clauses insolites (inattendues) ou abusives (dis-

proportionnées) sont considérées comme illégales, même si la 
personne y a consenti, cf. Sylvain Métille, https://smetille.
ch/2014/11/20/protection-des-donnees-tout-savoir-sur-le-
consentement/, consulté le 25 mars 2025.

166	 Message LPD (n. 115), FF 2017 6689.
167	 C’est le cas, par exemple, des données personnelles qui sont 

traitées à des fins ne se rapportant pas à des personnes – no-
tamment dans le cadre de la recherche, de la planification ou 
de la statistique – et qui sont anonymisées (art. 31 al. 2 let. e 
pt. 1 à 3 LPD).

168	 CR LPD-Boillat/Werly, art. 31 N 30 ; Braun Binder/Kunz/
Obrecht (n. 13), N 23.

Comme les données biométriques générées par la RF 
sont à qualifier de données personnelles sensibles169, cette 
qualité influence la pondération des intérêts. En effet, l’in-
térêt poursuivi par la personne privée doit être particuliè-
rement important, ce qui exclut a priori un intérêt pure-
ment économique. Par exemple, l’intérêt de la personne 
responsable du traitement n’est pas prépondérant lorsque 
le but du traitement est d’évaluer la solvabilité de la per-
sonne concernée (cf. art. 31 al. 2 let. c ch. 1 LPD).

2.	 Par des organes fédéraux

En principe, les organes fédéraux ne sont en droit de trai-
ter des données personnelles que s’il existe une base légale 
(art. 34 al. 1 LPD). Ce n’est que dans des cas exception-
nels qu’une base légale peut faire défaut (cf. art. 35, 36 et 
39 LPD)170. L’art. 34 al. 1 LPD concrétise non seulement 
le principe de légalité prévu dans la Constitution fédérale 
(art. 5 al. 1 Cst.), mais assure également une protection 
de la personnalité et des droits fondamentaux (cf. art. 1 
LPD)171. En effet, l’art. 36 al. 1 1re phrase Cst. prévoit que 
toute restriction d’un droit fondamental doit reposer sur 
une base légale (III.B.1.).

En vertu de l’art. 34 al. 2 LPD, une base légale au sens 
formel est requise lorsqu’il s’agit d’un traitement de don-
nées sensibles (let. a), d’un profilage (let. b) ou lorsque la 
finalité ou le mode du traitement de données personnelles 
est susceptible de porter gravement atteinte aux droits 
fondamentaux de la personne concernée (let. c). L’utili-
sation de la RF nécessite ainsi une base légale au sens for-
mel. En effet, les logiciels de RF produisent des données 
personnelles sensibles, peuvent être utilisés à des fins de 
profilage et sont susceptibles de porter gravement atteinte 
aux droits fondamentaux (III.B.1. et IV.A.1.).

À titre d’exemple, l’Office fédéral de la police (fedpol) 
étendra à partir de 2026 le système automatique d’iden-
tification des empreintes digitales (AFIS) à la reconnais-
sance faciale172. Pour ce faire, fedpol se base sur l’art. 345 
CP173 qui prévoit la collaboration entre autorités à des 
fins d’identification de personnes et qui constitue la base 

169	 Voir : IV.A.
170	 CR LPD-Epiney/Posse, art. 34 N 3.
171	 CR LPD-Epiney/Posse, art. 34 N 3.
172	 Conseil fédéral, https://www.fedpol.admin.ch/fedpol/fr/home/

aktuell/mm.msg-id-94141.html, consulté le 25 mars 2025 ; 
Office fédéral de la police, FAQ  – AFIS2026, 2 (disponible 
sous : https://www.fedpol.admin.ch/dam/fedpol/fr/data/sicher 
heit/personenidentifikation/afis/faq-afis2026.pdf.download.
pdf/faq-afis2026-f.pdf).

173	 Code pénal suisse du 21 décembre 1937 (CP ; RS 311.0).
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légale du AFIS, sur l’art. 14 al. 2 LSIP174 qui permet à fe-
dpol de traiter des images faciales, ainsi que sur l’art. 2 
let. c de l’ordonnance sur le traitement des données signa-
létiques biométriques175. À noter que le système compa-
rera uniquement les images enregistrées dans le système 
AFIS (RF a posteriori), toute surveillance automatisée 
de personnes en temps réel, par exemple par des caméras 
installées dans l’espace public, étant exclue176.

V.	 Conclusion

Le cadre légal instauré par les droits fondamentaux ainsi 
que par le droit de la protection des données assure aux 
individus une certaine protection contre des ingérences 
de l’État dans leur sphère privée et des atteintes liées à un 
traitement de données personnelles les concernant. Les 
logiciels d’IA et de RF évoluant rapidement, il est impor-
tant que le cadre légal soit « technologiquement neutre » 
pour assurer une sécurité du droit.

Certains principes sont toutefois difficiles à respecter 
lorsqu’il est fait usage de la RF dans un but d’identifica-
tion (« 1-v-N »), notamment en raison de son mode de 
fonctionnement (traitement de masse automatisé et sys-
tématique). Un encadrement plus spécifique serait sou-
haitable dans certaines constellations, notamment en 
raison des risques que cette technologie comporte pour 
les droits fondamentaux. Par exemple, le renforcement 
de l’obligation d’informer, ou de rendre visible, lorsqu’il 
est fait usage de cette technologie dans des lieux publics, 
mais également dans ceux qui sont accessibles au public 
(comme les centres commerciaux, les stades ou les hôpi-
taux) nous paraît opportun.

Une approche plus restrictive a été adoptée par certains 
cantons et villes, dont Zurich, Saint-Gall, Lausanne et 
Bâle-Ville, qui ont accepté des interventions visant à inter-
dire la reconnaissance faciale dans les espaces publics177. 
Par ailleurs, le règlement européen sur l’IA178 interdit les 

174	 Loi fédérale du 13 juin 2008 sur les systèmes d’information de 
police de la Confédération (LSIP ; RS 361).

175	 Ordonnance du 6 décembre 2013 sur le traitement des don-
nées signalétiques biométriques (RS 361.3).

176	 Office fédéral de la police, https://www.ejpd.admin.ch/fedpol/
fr/home/sicherheit/personenidentifikation-neu/gesichtsbild 
abgleich.html, consulté le 25 mars 2025.

177	 AlgorithmWatch, https://algorithmwatch.ch/fr/grands-succes/, 
consulté le 4 janvier 2025 ; Amnesty, https://www.amnesty.ch/
fr/pays/europe-asie-centrale/suisse/docs/2023/plusieurs-
villes-et-cantons-veulent-interdire-la-reconnaissance-faciale, 
consulté le 4 janvier 2025.

178	 Règlement (UE) 2024/1689 du 13 juin 2024 sur l’intelligence 
artificielle (JO L 2024/1689 du 12 juillet 2024).

systèmes d’IA qui créent ou développent des bases de 
données de reconnaissance faciale par le moissonnage 
non ciblé d’images faciales provenant de l’internet ou de 
la vidéosurveillance (art. 5 par. 1 let. e). Même si ce règle-
ment n’est pas directement applicable en Suisse, il déploie 
tout de même un effet extraterritorial et s’applique aux en-
treprises suisses qui exportent des systèmes d’intelligence 
artificielle sur le marché de l’UE ou qui développent et 
fournissent des systèmes d’intelligence artificielle utilisés 
dans l’UE (cf. art. 2 règlement européen sur l’IA).




