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ABSTRACT

Procédure pénale — Event Data Recorder —Accessibilité — Perquisition — Transparence des données

Der Artikel beleuchtet die verschiedenen rechtlichen Wege des Zugriffs auf Daten, die aus einem
«Event Data Recorder» (im Folgenden: EDR) in Strafverfahren stammen. Zunichst wird auf die
Geschichte dieser Technologie eingegangen. Anschliessend untersucht der Artikel die Frage, ob
die Polizei befugt ist, Daten aus einem EDR zu erlangen. Er kommt zum Schluss, dass die Daten als
«Aufzeichnungen» zu qualifizieren sind und nur mit einem Durchsuchungsbefehl erhoben werden
diirfen. Schliesslich analysiert der Artikel die Empfehlung der Freiburger kantonalen Behorde fiir
Offentlichkeit, Datenschutz und Mediation vom 10. Mai 2023 und kommt zum Schluss, dass die
Strafrechtsbehorde im Rahmen eines Strafverfahrens moglicherweise umgangen werden kann, da
die Daten aus einem EDR sofort erstellt werden.

Larticle met en lumiére les différentes voies légales pour accéder aux données résultant d'un « Event
Data Recorder » (EDR) en procédure pénale. Il revient sur l'histoire de cette technologie. Ensuite,
lauteur s’interroge sur la compétence de la police pour récupérer les données issues d'un EDR, en
concluant que ces derniéres doivent étre qualifiées d’« enregistrements » et quelles ne peuvent étre
collectées quavec un mandat de perquisition. Enfin, l'article analyse la recommandation du 10 mai
2023 de lautorité cantonale fribourgeoise de la transparence, de la protection des données et de
la médiation et conclut a un possible contournement de lautorité judiciaire dans le cadre d’'une
procédure pénale en raison de I'instantanéité de Iétablissement des données issues d'un EDR.

This article examines the various legal possibilities for accessing data from an event data recorder
(hereafter EDR) in legal proceedings. It begins with a review of the history of this technology. The
article then examines the scope of the police to recover EDR data, concluding that EDRs should be
classified as ‘recordings’ and that they can only be collected with a search warrant. Finally, the article
analyses the Recommendation of 10 May 2023 of the Fribourg cantonal authority for transparency,
data protection and mediation, and concludes that the judicial authority can be bypassed in criminal

proceedings due to the instantaneous nature of EDR data.

I. Introduction

Les technologies embarquées dans les véhicules jouent
un role clé en matiere de sécurité routiere. Parmi ces dis-
positifs, 'Event Data Recorder (ci-apres : EDR), ou « en-
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registreur de données dévénement », occupe une place
particuliére en tant quoutil capable denregistrer des in-
formations cruciales en cas dévénement, cest-a-dire gé-
néralement un accident impliquant un véhicule automo-
bile. CEDR est un systéme embarqué dans le véhicule qui
mesure en permanence un certain nombre de données,
mais ne les enregistre que lorsquun changement de vi-
tesse de plus de 8 km/h intervient en lespace de 150 milli-
secondes' ou lors du déclenchement de systémes non ré-
versibles?, comme le déploiement de l'airbag. Ces données
sont enregistrées depuis cinq secondes avant [événement

! Art. 5.3.1.1 et 5.3.1.2 du réglement ONU N 160 - Prescrip-
tions uniformes relatives a 'homologation des véhicules a
moteur en ce qui concerne lenregistreur de données de route
[2021/1215], OJ L 265 du 26 juillet 2021, 10. Ce réglement est
repris au sein du droit européen par le réeglement délégué (UE)
N 2022/545, lui-méme repris par lart. 1024 al. 1 OETV en
droit suisse.

2 Art.5.3.1.3 du réglement ONU N 160, 10.
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jusqua 300 millisecondes aprés lévénement®. Elles sont
généralement stockées dans le module de contrdle des
airbags (« Airbag Control Module », ci-apres: ACM)*.
LEDR nenregistre aucune image ni aucun son’. Il garde
en mémoire les données dynamiques du véhicule, notam-
ment la vitesse avant [événement, la position des freins, de
la pédale daccélérateur, l'angle de direction, les change-
ments de vitesse dus a [événement, le statut des ceintures,
le déclenchement des airbags®.

En Suisse, lart. 102a OETV, en vigueur depuis le
1 avril 2024, intégre le réglement de droit européen
(UE) 2019/2144 et le réglement délégué (UE) 2022/545.
11 oblige les nouveaux véhicules a étre équipés d'un EDR.
Cette obligation est reprise selon le méme calendrier que
I'Union européenne (ci-aprés : UE)”: les voitures de tou-
risme?® et les voitures de livraison® importées devaient en
étre munies au plus tard des une importation au 7 juil-
let 2024 ; pour les minibus, les autocars, les camions et
les tracteurs a sellette, lobligation sappliquera & partir du
7 janvier 2029 au plus tard'. Lannexe II de TOETV in-
dique quels systémes sont reconnus en droit suisse, bien

> Annexe 4 du réglement ONU N 160, 17.

STEFAN ZUBER, Event Data Recorder - endlich auch in Euro-

pa!(?), in: Hardy Landolt /Manfred Déhler (éd.), Jahrbuch

zum Strassenverkehrsrecht 2023, Zurich / Saint-Gall 2023,

355ss, N 18.

ANDRE BLANC et al., Digitale Unfallspuren im Event Data Re-

corder, in: ZSV / RCR 2/2022, 79 ss, 83.

Branc (n. 5), 83 ; JoELLE VUILLE / JORG ARNOLD, Moyens de

preuve techniques et appréciation des preuves lors de la re-

construction d’accidents de la route, ZSV / RCR 2015 II, 51 ss,

52 (cité : Moyens).

7 Rapport explicatif de TOFROU du 23 décembre 2023 sur la

révision partielle du 22 décembre 2023 de lordonnance du 19

juin 1995 sur les exigences requises pour les véhicules rou-

tiers (OETV ; RS 741.41), ASTRA-D-33B23401/1225, 13 (cité :
rapport explicatif).

Art. 11 al. 2 let. a OETV : les « voitures de tourisme » sont des

voitures automobiles légeres affectées au transport de per-

sonnes comptant neuf places assises, conducteur compris, au

maximum (catégorie M, jusqua 3,50 t).

Art. 11 al. 2 let. e OET'V : les « voitures de livraison » sont des

voitures automobiles légeres affectées au transport de choses

(catégorie N,), y compris celles qui sont équipées, dans le com-

partiment de charge, de siéges supplémentaires rabattables

destinés au transport occasionnel et non professionnel de per-
sonnes, pour autant que le nombre total de places assises, siége

du conducteur inclus, ne soit pas supérieur a 9.

10 Annexe II du réglement (UE) N 2019/2144 du Parlement eu-
ropéen et du Conseil du 27 novembre 2019 relatif aux pres-
criptions applicables a la réception par type des véhicules a
moteur et de leurs remorques, ainsi que des systémes, compo-
sants et entités techniques distinctes destinés a ces véhicules,
en ce qui concerne leur sécurité générale et la protection des
occupants des véhicules et des usagers vulnérables de la route,
JO L 325 du 16 décembre 2019, 24.
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qu'une équivalence soit possible pour autant quelle soit
prouvée par le constructeur'. Il convient également de
souligner que, bien que les véhicules importés avant ces
dates et déja en circulation ne doivent pas étre équipés de
tels dispositifs, de nombreux constructeurs ont déja inté-
gré des EDR dans leurs véhicules sur une base volontaire.

Les données enregistrées au sein d'un EDR sont souvent
déterminantes dans le cadre d’une procédure judiciaire,
mais elles soulévent toutefois des questions quant a leur
accessibilité. Au travers de cet article, nous explorerons les
différentes voies légales permettant d'accéder aux données
issues d'un EDR en procédure pénale. Nous commence-
rons par retracer Iévolution du cadre légal applicable de-
puis ses origines aux Etats-Unis jusqua sa transposition
dans le droit suisse, en passant par les normes onusiennes
et européennes, et analyserons les différentes définitions
légales y afférentes (II.). Ensuite, nous poserons la ques-
tion de la définition de ces données en droit procédural
pénal suisse : doivent-elles étre qualifiées de « traces nu-
mériques » ou d’« enregistrements » au sens de lart. 246
CPP ? La réponse a cette question est déterminante pour
établir si la police est compétente pour mettre en siire-
té ces données de maniére autonome ou si un mandat
de perquisition ordonné par le Ministére public savere
nécessaire (II1.). Enfin, nous aborderons la question de
laccessibilité d'un enregistreur de données en procédure
pénale en nous appuyant sur le principe de transparence.
Pour ce faire, nous analyserons une recommandation
émise par la préposée cantonale a la transparence et a la
protection des données du canton de Fribourg (ci-apres :
la préposée) ainsi que la décision subséquente de la Direc-
tion de la sécurité, de la justice et du sport du canton de
Fribourg (ci-apreés : DSJS) (IV.).

I. L'« Event Data Recorder »

A. Aspects historiques

LEDR est apparu aux Etats-Unis au début des années
1990, lorsque le producteur d'automobiles General Mo-
tors I'a installé dans le systéme de controle des airbags afin
de collecter des informations, lors d'une décélération ra-
pide ou d’'un impact, permettant de déterminer si le dé-
ploiement des airbags était nécessaire'>. En 1991, la Na-
tional Highway Traffic Safety Administration (ci-apreés :

11 P ex. les modeles de véhicules actuels provenant des USA dis-

posent souvent d’ EDR, dont [équivalence doit étre prouvé par
le constructeur (cf. rapport explicatif, 13).

2 VuiLLE / ARNOLD (n. 6), Moyens, 52.
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NHTSA) a commencé a expérimenter les EDR dans le
cadre du programme Special Crash Investigations'. En
1997, le National Transportation Safety Board (ci-apres :
NTSB) recommande a la NHTSA d’utiliser les EDRs afin
de « gather more and better real-world data™ ». La méme
année, le Jet Propulsion Laboratory de la NASA recom-
mande a son tour a la NHTSA de « study the feasibility of
installing and obtaining crash date for safety analyses from
crash recorders on vehicles' ». Le 28 aott 2006, le Depart-
ment of Transportation (ci-aprés : DOT) dont fait partie
la NHTSA publie le réglement 49 Partie 563 du Code
of Federal Regulations (ci-aprés : CFR) avec pour titre
« EVENT DATA RECORDERS ».

Ce réglement contient une premiere liste de quinze ca-
tégories de données qui doivent obligatoirement étre en-
registrées dans 'EDR (il sagit p. ex. de la vitesse du véhi-
cule, de Iétat des freins et du déclenchement de l'airbag)*s,
une seconde liste de 30 catégories de données qui doivent
étre consignées sous certaines conditions (« if recorded »
ou « if equiped »), il Sagit p. ex. du statut des ceintures de
sécurité)’”. Une troisiéme liste indique la portée, la préci-
sion et la résolution (« range, accuracy, and resolution »)
en accord avec lesquelles les données des deux premiéres
listes doivent étre reportées’®. Ce réglement est entré en
vigueur le 1¢ septembre 2012 pour la plupart des véhi-
cules automobiles équipés®.

Au sein de ONU, le groupe de travail de la Com-
mission économique pour I'Europe des Nations unies
(CEE-ONU), nommé le World Forum for Harmoniza-
tion of Vehicle Regulations (ou aussi appelé WP.29), a
adopté lors de sa 183¢ session, qui sest tenue entre le 9 et
le 11 mars 2021, une proposition de nouveau reglement
ONU des EDR¥. Suivant cette derniere, le reglement

13 « Final rule » sur le Titre 49 CFR Part. 563 de la NHTSA, pu-
blié au Federal Register, Vol. 71 N 166, le lundi 28 aotit 2006,
NHTSA-2006-25666, 5097 ss, 5099.

HampPrRON C. GABLER et al,, Use of Event Data Recorder

(EDR) - Technology for Highway Crash — Data Analysis, do-

cument N 75 (projet 17-24) de la NHTSA, décembre 2004,

122.

5 CHIDESTER AuUGUSTUS B., REAL WORLD EXPERIENCE
WITH EVENT DATA RECORDERS, publié en juin 2001 par la
NHTSA dans le cadre de la 17¢International Technical Confe-
rence on the Enhanced Safety of Vehicles Conference, dispo-
nible sous: https://www.nhtsa.gov/sites/nhtsa.gov/files/real_
world_experience_with_event_data_recorders.pdf, consulté le
16 septembre 2024.

16 NHTSA 49 CFR Part. 563 chap. 563.7 Data elements Table I.

17" NHTSA 49 CFR Part. 563 chap. 563.7 Data elements Table IL.

18 NHTSA 49 CFR Part. 563 chap. 563.8 Data elements Table IIL

19 NHTSA 49 CFR Part. 563 chap. 563.3 Application.

20 (WP.29) World Forum for the Harmonization of Vehicle Regu-
lations (183¢ session), (GRSG) Proposal for a new UN Regula-
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n° 160 de TONU, sur les prescriptions relatives 4 '’homo-
logation des véhicules & moteur en ce qui concerne len-
registreur de données de route, est entré en vigueur le 30
septembre 2021%'. Ce réglement s’inspire fortement du
réglement américain NHTSA 49 CFR Part. 563%.

Dans la foulée, le Parlement européen et le Conseil de
I'UE ont repris le réglement n°160 de 'ONU et lont in-
tégré au sein du réglement (UE) n°2019/2144 du 27 no-
vembre 2019 qui prévoit l'utilisation d'un EDR sur les
voitures et camionnettes neuves dés le 6 juillet 2022 (sur
les autres véhicules neufs a partir de 2026) selon le calen-
drier instauré a l'annexe II*. Le réglement délégué (UE)
n°2022/545 de la Commission européenne du 26 janvier
2022, dont l'art. 2 prévoit I'intégration du reglement n°160
de TONU*, encadre les méthodes de récupération des
données ainsi que les normes de controle technique sur
les véhicules légers (M, et N,). En Suisse finalement, le re-
glement (UE) n°2019/2144 et le reglement délégué (UE)
n°2022/545 ont été repris au sein de lordonnance concer-
nant les exigences techniques requises pour les véhicules
routiers (art. 102a al. 1 OETV et son annexe II) selon la
modification du Conseil fédéral du 22 décembre 2023.

En droit américain, TEDR est défini comme suit:
« Event Data recorder (EDR) means a device or function
in a vehicle that records the vehicle’s dynamic time-series
data during the time period just prior to a crash event (e.g.,
vehicle speed vs. time) or during a crash event (e.g., delta-V
vs. time), intended for retrieval after the crash event. For the
purposes of this definition, the event data do not include
audio and video data®.» On retrouve la méme définition
au sein du reglement ONU n° 160, alors que le reglement
(UE) n° 2019/2144 définit lenregistreur de données dévé-
nements de maniere plus souple en tant qu'« un systéme
uniquement destiné a enregistrer et mémoriser les para-
métres et informations critiques en rapport avec laccident
peu avant, pendant et immédiatement aprés une colli-

tion on Event Data Recorder, ECE/TRANS/WP.29/2020/123/
Rev.1.

21 Reéglement ONU N 160, 3 ss

2 7UBER (n.4), N 11.

23 Réglement (UE) N 2019/2144, 1 ss.

2 Reéglement délégué (UE) N 2022/545 de la Commission du
26 janvier 2022 complétant le réglement (UE) 2019/2144 du
Parlement européen et du Conseil en établissant des regles
détaillées relatives aux procédures dessai et aux prescriptions
techniques spécifiques pour la réception par type des véhicules
a moteur en ce qui concerne leur enregistreur de données
dévénements et pour la réception par type de ces systémes en
tant quentités techniques distinctes et modifiant I'annexe II
dudit réglement, JO L 107 du 6 avril 2022, 18 ss.

2> NHTSA 49 CFR Part. 563 chap. 563.5 Définitions let. b.
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sion*® ». Toutefois, le réglement délégué (UE) n° 2022/545
vient préciser cette définition en obligeant les ERD & étre
conformes aux prescriptions techniques énoncées dans
le réglement ONU n° 160. Finalement, le droit suisse fait
directement référence au réglement (UE) n°2019/2144
et au réglement délégué (UE) n°2022/545 pour définir
I'EDR (art. 102a al. 1 OETV).

En ce qui concerne l'avenir de la législation, il convient
de souligner que 'ONU a tres récemment adopté le regle-
ment n° 169, qui est entré en vigueur le 20 juin 2024*. Ce
dernier traite des normes relatives aux EDR dans les véhi-
cules des catégories M,, M;, N, et N, soit principalement
les autobus et les poids lourds. CUE se prépare a adopter
un nouveau reglement délégué intégrant le reglement n°
169, le projet ayant déja été adopté par la Commission eu-
ropéenne le 26 juillet 2024%. S’il devait étre définitivement
adopté, ce nouveau reglement délégué serait applicable a
partir du 7 janvier 2026. Une adaptation de TOETV pour
intégrer ce dernier au droit suisse sera alors sans doute
nécessaire.

Enfin, il convient de souligner que les EDR ont initiale-
ment été mis en place pour des questions de sécurité des
véhicules comme produits : « The purpose of this part is
to help ensure that EDRs record, in a readily usable man-
ner, data valuable for effective crash investigations and for
analysis of safety equipment performance (e.g., advanced
restraint systems). These data will help provide a better
understanding of the circumstances in which crashes and
injuries occur and will lead to safer vehicle designs® ». En
pratique, les assurances civiles prévoient parfois contrac-

26 Art. 3 n° 13 du Réglement (UE) N 2019/2144, 9.

¥ Reglement ONU N 169 - prescriptions uniformes relatives a

I'’homologation des enregistreurs de données de route pour

véhicules utilitaires lourds [2024/1218], OJ L 2024/1218 du

23 mai 2024, 1 ss.

Projet de reglement délégué complétant le réglement (UE)

2019/2144 du Parlement européen et du Conseil en établis-

sant des regles détaillées relatives aux procédures dessai et

aux prescriptions techniques spécifiques pour la réception par
type des véhicules a moteur lourds en ce qui concerne leur
enregistreur de données de route et pour la réception par type
de ces systémes en tant quentités techniques distinctes et mo-
difiant l'annexe II dudit reglement, adopté par la Commission

européenne le 26 juillet 22024, C(2024)5214.

2 NHTSA 49 CFR Part. 563 chap. 563.2 « Purpose ». On peut
également citer : « Ces données aideront a mieux comprendre
dans quelles circonstances se produisent les accidents et les bles-
sures et, ainsi, faciliteront la conception de véhicules plus siirs »,
cf. Réeglement ONU N 160, N 0.3 ou encore :« Ces enregistreurs
devraient étre capables denregistrer et de mémoriser les données
de telle maniére que celles-ci puissent étre utilisées par les Etats
membres uniquement afin de mener des analyses de sécurité
routiére et dévaluer lefficacité de mesures spécifiques qu’ils ont
prises, sans permettre d’identifier le propriétaire ou le détenteur
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tuellement d’accéder aux données issues des EDR en cas
daccident™.

Toutefois, l'introduction récente de lart. 102a OETV
semble remettre cette possibilité en question, la loi don-
nant laccés aux données aux « autorités responsables de
létude et lanalyse daccidents », sans plus de précisions.
Lexpression « uniquement par les autorités responsables
de ces tdches » (« von den fiir diese Aufgaben zustindigen
Behdrden ») semble faire référence aux entités ayant une
mission dordre public a Iétude et l'analyse des accidents.
Cette question mayant aucunement été abordée lors de
Iintroduction de cette disposition®, il sagit d'une inter-
prétation littérale de notre part.

B. Aspects technico-légaux

LEDR est un module électronique supplémentaire dans
une unité de commande électronique existante (généra-
lement lairbag). Il ne constitue donc pas un dispositif au-
tonome indépendant du véhicule. Sur le plan technique,
I'EDR se distingue de la fameuse « boite noire » que lon
retrouve notamment dans les avions (et parfois dans les
trains et sur les navires) par le fait qu'il nenregistre pas
les données en continu tout au long du fonctionnement
du véhicule, mais uniquement sur une courte période au-
tour de l'accident®. La précision en droit américain selon
laquelle TEDR nenregistre pas de données audio ou vidéo,

dun véhicule donné a partir des données mémorisées », cf. Re-
glement (UE) N 2019/2144, N 13.
Le prestataire AXA, p. ex., propose une option télématique in-
titulée « Safe Driver Bonus » qui lui permet d'accéder aux don-
nées issues des EDR afin de reconstituer les circonstances de
laccident. Cette option propose un rabais sur la prime d’assu-
rance pour les jeunes conducteurs jusqua 25 ans.: https://
www.axa.ch/fr/particuliers/offres/vehicules-voyages/assurance-
auto/assurance-jeunes-conducteurs.html (consulté le 9 février
2024). I existe également des modeles d’assurance auto beau-
coup plus intrusifs en termes de protection des données (p. ex.
« Pay as you drive » ou « Pay how you drive »). Pour en savoir
plus a ce sujet: cf. VOLKER LUDEMANN / CHRISTIN SENGSTA-
CKEN / KERSTIN VOGELPOHL, Pay as you drive: Datenschutz in
der Telematikversicherung, in: RDV 6/2014, 302 ss.
Le rapport explicatif, p. 13, confirme sans précision supplé-
mentaire : « seules les autorités responsables de l'analyse des
accidents ou de la réception par type sont autorisées a trai-
ter les données ». De plus, le questionnaire envoyé lors de la
procédure de consultation fédérale de cette révision partielle
naborde pasla question (il s'agit du retour du canton de Vaud) :
https://www.vd.ch/fileadmin/user_upload/organisation/dire/
sg-dire/oae/OAE/Consultations/2022/65._Réponse_CE.pdf
(consulté le 9 février 2025).
32 7ZuBER (n.4), N17; EDR Q&As de la NHTSA du 11 aofit
2006, disponible sous : https://www.nhtsa.gov/sites/nhtsa.gov/
files/edr_qas_11aug2006.pdf (consulté le 10 février 2024).
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reprise depuis en droit européen et national, est capitale,
les boites noires enregistrant parfois des communications
radio ou des bruits environnants®.

LEDR doit étre distingué de lenregistreur de don-
nées au sens de lart. 102 OETV. On peut distinguer a cet
égard lenregistreur de fin de parcours (« Restwegaufzeich-
nungsgerdit » ; RAG) et lenregistreur de données d’acci-
dent (« Unfalldatenspeicher » ; UDS), qui répondent aux
exigences du législateur. Ces enregistreurs de données
doivent enregistrer les parameétres définis a lart. 102 al. 2
let. a-d OETV pendant au moins les 30 secondes ou les
250 meétres précédant un événement. Des parametres
supplémentaires peuvent étre enregistrés, en fonction
des besoins. Lenregistrement de ces parameétres a partir
de la mémoire circulaire enregistrant en permanence -
les anciennes données sont écrasées en continu - se fait
manuellement. Contrairement au RAG, I'UDS dispose en
outre de capteurs internes daccélération et de vitesse de
rotation. Ces capteurs permettent une analyse plus dé-
taillée d'un accident, d'une part, et un enregistrement au-
tomatique des données a laide de valeurs seuils définies,
dautre part.

Pour récupérer les données enregistrées dans 'EDR, un
Crash Data Retrieval a été développé par Vetronix Coro-
poration, puis racheté par lentreprise allemande Robert
Bosch GmbH dans les années 2000. Cet appareil a été
commercialisé par la suite sous le nom de « Bosch Crash
Data Retrieval » (ci-aprés : Bosch CDR), il est aujourd’hui
compatible avec la plupart des véhicules des construc-
teurs®. Il est d’ailleurs possible de trouver actuellement en
ligne un kit doutils Bosch CDR contenant tout le matériel
nécessaire (2 lexception du cible pour la lecture direct to
module) pour effectuer une récupération des données is-
sues d'un EDR pour une valeur de USD 5°900.00%. Par
conséquent, il est théoriquement possible pour un justi-
ciable dextraire lui-méme les données d'un EDR en cas
diabsence d’intervention de la police, pour les produire en
procédure pénale ou aupres de son assurance civile pour
prouver une éventuelle absence de faute.

LEONARDO GOMEZ MARIACA

lll. « Traces numériques »
ou « enregistrements » ?

A. Les différentes solutions

En cas daccident, les traces de freinages, de peintures,
d’'impacts, etc. sont recueillies et mises en sécurité par
la police sur la base de l'art. 306 al. 2 let. a CPP*. Linter-
vention de la police dans ce cadre est indépendante et ne
nécessite pas lautorisation du Ministére public”. En effet,
la police doit pouvoir entreprendre les premiéres investi-
gations méme sans ordre du Ministére public®. Dans ce
contexte, les données issues de 'EDR pourraient ainsi étre
considérées comme des « traces» au sens de l'art. 306 al. 2
let. a CPP¥*. Néanmoins, la question de lapplicabilité de
Part. 246 CPP se pose, car si les données provenant d’'un
EDR devaient étre considérées comme des « enregistre-
ments », alors une perquisition denregistrement devrait
étre prononcée.

Il convient de constater que les deux solutions abou-
tissent & un chemin procédural trés différent. Dans le
cadre de cet article, les Ministeéres publics des cantons ont
été contactés afin de leur demander quelle était leur pra-
tique a ce sujet. Si tous nont pas répondu, nous avons recu
de nombreux retours. Le « Forensisches Institut Ziirich »
(ci-apres : le FOR) a également été contacté. Nous avons
sélectionné les réponses qui, selon nous, méritaient une
analyse plus approfondie.

1. Lasolution dite des « traces numeériques »

La premiére solution analysée consiste a considérer les
données extraites d'un EDR comme des « traces » qui
doivent étre mises en siireté par la police au sens de
lart. 306 al. 2 let. a CPP. Cette solution doit selon nous
étre qualifiée de pragmatique, puisquelle considére a juste
titre qu’il nest pas possible de sopposer & un éventuel
mandat de perquisition des données issues de 'EDR par
la mise sous scellés, aucun secret ne pouvant raisonnable-
ment étre invoqué au sens de l'art. 248 CPP.

En effet, la modification du 17 juin 2022 du CPP, entrée
en vigueur le 1 janvier 2024, définit de maniére encore
plus restrictive les motifs de mise sous scellés®. A titre

3 VuiLLe / ARNOLD (n. 6), Moyens, 53.

BLANC et al. (n. 5), 81 ; ANDREAS LEU / JORG ARNOLD, Le Kit
Bosch (CDR) (Crash Data Retrival Kit) — Lecture des données
dlaccidents a partir de véhicules modernes, Feuille spécialisée
du « Forensisches Institut Ziirich », 12¢éd., juin 2014 (ver-
sion 2017).
https://crashdatagroup.com/collections/kits-bundles/products/
bosch-cdr-900-dlc-tool-kit (consulté le 9.02.2025).
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36 CR CPP-PAREIN, ART. 306 N 4.

37 BSK StPO-GALELLA / RHYNER, art. 306 N 11.

3 Message du Conseil fédéral du 21 décembre 2005 relatif a
l'unification du droit de la procédure pénale, FF 2006 1057,
1244 (cité : Message CPP).

3 Brancetal. (n. 5), 88.

40 Message du Conseil fédéral du 28 aott 2019 concernant la
modification du code de procédure pénale (mise en ceuvre de
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dexemple de ce durcissement, le Tribunal fédéral a ré-
cemment indiqué qu’il ne considérait plus les secrets dits
«mous » (secret commercial, secret d’affaires, secret de
fabrication, secret bancaire) comme des motifs de mise
sous scellés, et ce que quel que soit le statut procédural
de la personne qui les fait valoir*'. En ce qui concerne les
données issues d'un EDR, il convient de rappeler que ce
dernier nenregistre en principe les informations que cing
secondes avant [événement®. Il est donc difficile d'imagi-
ner quel secret pourrait étre invoqué pour justifier la mise
sous scellés au sens de lart. 248 al. 1 CPP, surtout que le
texte de ce dernier a été modifié pour que l'intéressé ne
puisse plus invoquer « d'autres motifs » pour faire valoir
son droit de refuser de déposer ou de témoigner. Cette
modification a été effectuée parce quen pratique, le texte
de loi a lui seul n'indiquait pas clairement dans quelles
situations le justiciable pouvait demander la mise sous
scellés®. De méme, quand bien méme les données issues
d’un EDR seraient qualifiées de «documents personnels»
au sens de lart. 264 al. 1 let. b CPP, I'intérét public lié a la
poursuite pénale primerait vraisemblablement sur I'inté-
rét de la personne concernée a la protection de sa sphére
privée, en raison de la nature de ces données.

Le Tribunal fédéral est d’ailleurs d’avis que les objets qui
ne sont manifestement pas protégés par un secret et qui
ne se prétent pas a une perquisition et a une levée de scel-
1és peuvent étre dispensés de scellés et le Ministére public
peut les affecter & un autre usage*’. JosITSCH et SCHMID
estiment en effet que les objets qui ne sont ni des docu-
ments, ni des enregistrements, ni des supports de données
et qui ne portent pas atteinte a des droits de confidentia-
lité dignes de protection ne sont pas soumis a la perqui-
sition au sens des art. 246 ss CPP, mais confisqués ou sai-
sis®. DELLAGANA-SABRY pense enfin que les documents
et enregistrements incriminants et non couverts par un
secret protégé ou par un autre motif peuvent faire lobjet

la motion 14.3383 de la Commission des affaires juridiques
du Conseil des Etats « Adaptation du code de procédure pé-
nale »), FF 2019 6351, 6402 (cité : Message CPP Adaptation).
41 TF 7B_950/2024, 7B_976/2024 (15 novembre 2024), c. 2.4.2.
Pour une analyse de cette jurisprudence: KATIA VILLARD,
Secret daffaires et secret bancaire ne suffisent plus (du tout),
publié le 11 décembre 2024 par le Centre de droit bancaire et
financier, disponible sous : https://cdbf.ch/1389/, consulté le
28 décembre 2024.
JOELLE VUILLE / JORG ARNOLD, Lappréciation des preuves
techniques en matiére de circulation routiere — les traces numé-
riques, in: ZSV / RCR 3/2019, 60 ss, 63 (cité : Appréciation).
4 Message CPP Adaptation (n. 40), FF 2019 6402.
4  ATF 1441V 74,79s., c. 2.6.
45 PK StPO-JOSITSCH / SCHMID, art. 246 N 1 ; du méme avis : CR
CPP-HoHL / CHIRAZI, art. 248 nbp 1.
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d’une perquisition contre laquelle Topposition au sens de
lart. 248 CPP néest pas possible*. Par conséquent, il peut
étre argumenté que la police devrait librement pouvoir
mettre en streté les données issues de 'EDR au sens de
lart. 306 al. 2 let. a CPP, puisque méme dans 'hypothése
ol une ordonnance de perquisition devrait étre exigée, le
justiciable ne pourrait pas justifier une mise sous scellés
qui empécherait lautorité judiciaire dobtenir finalement
les données en question.

2. Lasolution dite des « enregistrements »

La seconde solution analysée consiste a considérer les
données extraites dun EDR comme des «enregistre-
ments » devant étre perquisitionnés au sens de lart. 246
CPP. Selon nous, cette solution doit étre qualifiée de pru-
dente, car elle a le mérite de préserver I'intégrité de la pro-
cédure pénale dans léventualité ot les données extraites
ne peuvent étre qualifiées de « traces numériques ». En
effet, si les données de 'EDR devaient bien étre qualifiées
d’« enregistrement », alors une perquisition effectuée par
la police sans mandat préalable et en l'absence de péril en
la demeure contreviendrait a l'art. 241 al. 1 CPP.

A ce propos, lart. 241 al. 3 CPP nentre en ligne de
compte que lorsqua défaut d’'une perquisition immédiate,
la perte du moyen de preuve est a craindre®’. Aussi, méme
siles données d'un EDD peuvent étre abimées, nous nous
rallions a lopinion de KELLER qui considére qu’il est pra-
tiquement exclu de retenir une urgence en cas de perqui-
sition denregistrements, car il nest guére probable que le
Ministere public soit injoignable, au moins pour ordonner
la perquisition des documents par oral®®. A titre dexemple,
il convient de relever que le Tribunal fédéral considére
que la fouille d'un téléphone portable par des agents de
police sans mandat constitue « eine Durchsuchung von
Aufzeichnungen im Sinne von Art. 246 StPO* », peu im-
porte la maniére dont la perquisition a eu lieu®. Enfin, il
y a lieu de remarquer que lexigence de mandat posée par
lart. 241 al. 1 CPP ne constitue pas toujours une prescrip-
tion dordre dont la violation serait sans effet sur le carac-

4 YasMINE DELLAGANA-SABRY, Perquisitions en procédure pé-

nale, thése Genéve 2021, Genéve / Zurich / Bale 2021, 141.

47 BSK StPO-GFELLER, art. 241 N 33 et 33a.

48 ANDREAS J. KELLER, Kommentar zur Schweizerischen Straf-
prozessordnung StPO, art. 246 N 4.

¥ ATF 1391V 128,c. 1.3.

0 Soit en particulier que le téléphone mobile ait été déverrouillé
a ce moment-1a et que 'intéressé n'ait donc pas eu besoin de di-
vulguer le code daccés de son téléphone : cf. TF 7B_102/2024
(11 mars 2024), c. 2.4.4.

45



46

ex/ante 1/2025

tere exploitable des preuves récoltées'. 1l faut en effet se
fonder sur les circonstances concrétes du cas despéce™.
Par conséquent, il peut étre argumenté que la police ne
peut pas librement recueillir les données issues de 'EDR,
et quelle doit disposer d'un mandat de perquisition écrit,
ou au moins d’'une confirmation orale de la part du Minis-
tére public (éventuellement le tribunal du fond) au sens
de lart. 241 al. 1 CPP. En effet, il convient de souligner
que, bien que la police ait un devoir de mettre en stireté
les traces et les preuves (art. 306 al. 2 let. a CPP), la per-
quisition est une mesure de contrainte au sens de l'art. 196
CPP, qui a également pour objectif de mettre les preuves
en streté (art. 196 let. a CPP).

3. Lasolution dite « hybride »

Nous attribuons a cette derniére solution le qualificatif
d’« hybride » car elle combine des éléments des deux so-
lutions précédemment analysées. La solution hybride se
compose de deux étapes. Dans un premier temps, les don-
nées issues de 'EDR sont considérées comme des « traces
numeériques » et doivent étre mises en sdreté par la police
au sens de l'art. 306 al. 2 let. a CPP. Dans un second temps,
lanalyse des données récoltées est considérée comme une
« Durchsuchung der Aufzeichnungen » : les données sont
ainsi considérées comme un enregistrement et nécessitent
un mandat de perquisition au sens de l'art. 246 CPP*.
Cette solution doit selon nous étre qualifiée de pratique,
car elle a le mérite de se concentrer a la fois sur la conser-
vation des données et sur le respect de I'intégrité de la pro-
cédure. Le raisonnement derriére ces deux étapes est le
suivant : les données stockées dans 'EDR ne contiennent
aucune indication sur le conducteur du véhicule, ni au-
cune information sur la localisation spatiale ou tempo-
relle dun événement™. Aussi, la possibilité de mettre en
relation des données de collision issues d'un EDR avec un
conducteur nest pas différente, au fond, de celle de mettre
en relation des traces analogues (p. ex. des traces de frei-
nage) avec un conducteur®. Ces deux types de traces nont
aucun rapport avec des pensées ou des idées humaines®®,

5L TF7B_102/2024 (11 mars 2024), c. 2.5.1.

2 BSK StPO-THORMANN / BRECHBUHL, art. 246 N 6.

%% 1l sagit notamment de la solution promue par le « Forensisches
Institut Ziirich ».

VUILLE / ARNOLD (n. 42), Appréciation, 65.

JOorG ARNOLD, Digitale Spuren in Fahrzeugen die Zukunft ist
bereits Realitdt Verkehrsunfalluntersuchung - neue Techno-
logien und der Event Data Recorder, Kriminalistik 12/2015,
742 ss, 745.

ARNOLD (n. 55), 754 ; VUILLE / ARNOLD (n. 6), Moyens, nbp 17.
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cest pourquoi il ne sagit pas d’« enregistrements » au sens
du CPP.

En effet, bien que art. 306 al. 2 let. a CPP ne fasse pasla
distinction entre « trace analogue » et « trace numérique »,
ce critére est important du point du vue de l'art. 246 CPP.
La lettre de l'art. 246 CPP exprime de maniére large la no-
tion « denregistrements ». Le législateur a en effet voulu
une formulation étendue afin que les progrés technolo-
giques & venir en matiére de stockage ou de traitement
de données puissent encore étre perquisitionnés®. Cest
pourquoi la majorité de la doctrine retient que les enre-
gistrements englobent tous les supports de données, cest-
a-dire les supports dexpression de la pensée humaine,
indépendamment de la maniére dont ils sont stockés, en
particulier ceux qui se trouvent sous forme électronique
dans des supports de stockage®. Il est donc judicieux que
la direction de la procédure donne un mandat analogue a
celui d'une perquisition denregistrements pour lanalyse
des traces numériques par les experts™.

B. Analyse critique

1.  Prudence est mére de siireté

Alors, quelle solution suivre ? La solution des traces nu-
mériques — pragmatique —, la solution des enregistre-
ments — prudente —, ou la solution hybride - pratique - ?
Pour répondre a cette question, il convient premiérement
de rappeler quel'art. 246 CPP est une mesure de contrainte
visant a mettre les preuves en siiretéau sens de lart. 196
al. 1 let. a CPP. La perquisition de documents et enre-
gistrements (art. 246 CPP) est un acte de procédure qui
porte atteinte aux droits fondamentaux, en particulier a
la sphére privée des personnes intéressées (art. 196 al. 1
CPP et 13 al. 1 Cst.)®. Par conséquent, la perquisition
doit étre fondée sur une base légale, étre justifiée par un
intérét public, étre proportionnée au but visé et ne pas
violer lessence des droits fondamentaux (art. 36 Cst.)%..
Il sagit en effet d'une perquisition denregistrements au
sens de lart. 246 CPP lorsque les documents ou les sup-

57 HouL/ CHIRAZI (n. 45), N 17.

% DamiaN K. GrAF, Praxishandbuch zur Siegelung: StPO inkl.
revidierter Bestimmungen VStrR - IRSG - MStP, Berne 2022,
N 35; DANIEL JosiTscH, Grundriss des schweizerischen
Strafprozessrechts, 4¢ éd., Zurich / Saint-Gall, N 402; Jo P1t-
TELOUD, Code de procédure pénale - Commentaire & 'usage
des praticiens, art. 246-art. 248 N 559; KELLER (n. 48), art. 246
N 6.

5 ARNOLD (n. 55), 745.

0 TF7B_102/2024 (11 mars 2024), c. 2.3.3.

61 Message CPP (n. 38), FF 2006 1197.
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ports de données doivent étre lus ou vus, compte tenu de
leur contenu ou de leur nature, pour établir leur aptitude
a prouver, pour les séquestrer ou pour les verser au dos-
sier®”. En vertu de l'art. 198 en relation avec lart. 241 al. 1
CPDP, de telles perquisitions de documents et de supports
de données doivent étre en principe ordonnées par le mi-
nistére public (éventuellement le tribunal du fond)®.

Deuxiémement, il convient de préciser quen cas de
perquisition, l'ayant droit doit pouvoir invoquer, en plus
des éventuels secrets, des objections accessoires, telles
que l'insuffisance des soupcons laissant présumer une in-
fraction®, l'absence de pertinence des objets et/ou docu-
ments séquestrés pour la procédure pénale, la violation
du principe de proportionnalité et/ou l'illicéité de lordre
de perquisition, puisqu’il nest en principe pas admissible
de pouvoir présenter au cours d’une procédure pénale
des preuves obtenues de maniére illicite® ou encore des
priviléges et immunités internationaux et nationaux, qui
jouissent en principe d’une protection complete, sous
réserve notamment d’'une levée de ceux-ci®. Aussi, la
voie du recours prévue a lart. 393 CPP entre en ligne de
compte si les griefs soulevés ne concernent aucun intérét
juridiquement protégé par le maintien du secret protégé
par les scellés®”. Ce moyen de droit doit ainsi étre ouvert,
puisque lintéressé ne peut défendre ses droits au cours
d’une procédure de levée de scellés. Par conséquent, selon
nous, la simple absence de motif de scellés ne suffit pas a
écarter demblée la nécessité d'un mandat de perquisition,
puisque d’autres motifs d’inexploitabilité doivent pouvoir
étre invoqués par le justiciable.

Troisiétmement, il convient de répondre la question
suivante : les données issues d'un EDR peuvent-elles étre
mises en relation avec une idée humaine ? A notre avis, la
réponse est positive. En effet, bien que ces données ne ca-
ractérisent pas directement le conducteur, elles reflétent,
selon nous, lexpression d’'une pensée humaine : une sou-
daine accélération avant un accident révele quelque chose
sur lintention du conducteur (p. ex. la volonté de com-
mettre un suicide ou un attentat) tout comme un freinage
peut traduire l'intention déviter un accident ou, pour re-
prendre 'hypothese d’un suicide, un changement davis

62 ATF 1091V 154,c. 1.

6 Message CPP (n. 38), FF 2006 1220.

% Temploi d’'un véhicule comporte des risques inhérent (art. 62
al. 1 LCR), il peut donc étre argumenté quen cas d’accident,
la présomption qu’une infraction ait été commise est grande.
Néanmoins, cette présomption ne doit pas prendre le dessus
sur la présomption d’innocence (art. 10 CPP).

% ATF 1431V 270, c. 6 et 7.

6  DELLAGANA-SABRY (n. 46), 142.

7 TF 1B_550/2021 (13 janvier 2022), c. 3.1.2.
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au dernier moment. La difficulté réside en réalité dans
linterprétation des données selon la probable volonté du
justiciable®®.

On peut objecter que des traces analogues, p. ex. de
freinage, présentent les mémes caractéristiques que leur
contrepartie numérique enregistrée dans 'EDR, sans
quelles ne puissent pour autant étre qualifiées d’« enregis-
trements ». Toutefois, selon nous, la différence réside dans
le support électronique. En effet, le 1égislateur a voulu faire
preuve de prudence face aux enjeux liés a la protection de
la spheére privée dans le cadre de lévolution des technolo-
gies®. Par conséquent, les documents et enregistrements
visés a lart. 246 CPP correspondent a lensemble des sup-
ports dinformation envisageable susceptible détre utili-
sé comme moyen de preuve”. En somme, cela concerne
rwimporte quelle information figurant sur n'importe quel
support”. Le terme de « traces numériques » au sens de
« trace » pour lart. 306 al. 2 let. a CPP, doit étre compris
en opposition avec lart. 246 CPP, et doit dong, selon nous,
étre réservé a des données nayant aucun rapport avec
laction humaine (p. ex. les données issues d'une machine
mesurant la température).

Clest pourquoi, selon nous, il nest pas possible de consi-
dérer dans un premier temps que des données issues d’'un
EDR ne refletent pas lexpression des pensées du justi-
ciable afin de pouvoir les mettre en streté, puis de consi-
dérer ces derniéres comme un enregistrement au moment
de Texploitation des données. Le contraire reviendrait a
admettre que les données en question acquiérent sou-
dainement, une fois mises en streté, un rapport avec une
idée humaine nécessitant la mise en place d'une mesure
de contrainte portant atteinte a la sphére privée des per-
sonnes intéressées, en loccurrence la perquisition. De
plus, il convient de souligner quen tant que mesure de
contrainte, lart. 246 CPP a pour objectif de mettre les
preuves en siireté (art. 196 let. a CPP) et non d’autoriser
leur analyse.

Finalement, la solution de lenregistrement doit selon
nous simposer, car elle respecte la lettre et lesprit de la
loi, spécialement de l'art. 246 CPP. Ce dernier a été congu
par le législateur comme étant le plus inclusif possible en
prévision des futures avancées technologiques. Par consé-
quent, il convient selon nous dopter pour la solution la
plus prudente, en accord avec la volonté du législateur.

% Sur les difficultés d’interprétation des données issues d’'un

EDR: cf. VUILLE / ARNOLD (n. 42), Appréciation, 64 s.

%  HoHL-CHIRAZI (n. 45), N 17.

70 ATF 1081V 76,c. 1

71 PrrTELOUD (n. 58), N 559; DANIEL JOSITSCH / NIKLAUS SCHMID,
Handbuch des schweizerischen Strafprozessrechts, 4¢ éd., Zu-
rich / Saint-Gall 2023, N 1073; Message CPP (n. 38), 1220.
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C. QuiddeVl’art. 102a al. 1 OETV ?
1.  Une lex specialis ?

Lart. 102a al. 1 OETV prévoit expressément que les auto-
rités responsables de [étude et de l'analyse des accidents
sont les seules a pouvoir traiter les données issues des
EDR. Il est alors légitime de qualifier cet article de lex spe-
cialis par rapport au CPP, puisqu’il serait inutile d’intro-
duire une disposition qui prévoit l'acces a ces données aux
autorités si, d'un autre coté, le CPP prévoyait des limites a
cet acceés en imposant la nécessité d'un mandat de perqui-
sition. Toutefois, cette conclusion se heurte & un obstacle
pratique important.

Lobligation déquiper les voitures d’'une EDR introduite
parlart. 102a al. 1 OETV suitle méme calendrier que 'UE.
Ainsi, les voitures de tourisme et les voitures de livraison
importées en Suisse doivent en étre munies au plus tard
dés la date d'importation du 7 juillet 2024. Pour les mi-
nibus, les autocars, les camions et les tracteurs a sellette,
lobligation sappliquera a partir du 7 janvier 2029 au plus
tard’?. Néanmoins, la plupart des voitures de tourisme et
de livraison actuellement en circulation et équipées d'un
EDR ont été importées en Suisse avant le 7 juillet 2024.
Par conséquent, lobligation de l'art. 102a al. 1 OETV nést,
a I'heure actuelle, pas applicable a la trés grande majorité
des véhicules circulant en Suisse. Cette transition progres-
sive implique donc une cohabitation temporaire entre les
deux cadres juridiques jusqua ce que lart. 102a OETV
devienne pleinement applicable. Le méme probléme se
présentera pour les véhicules des catégories M,, M;, N, et
N, qui devront sans doute bientdt également étre équipés
d’un EDR en Suisse (supra I/ A).

2. Des « données personnelles » au sens de la LPD ?

Il convient d’ajouter a ce stade que les données issues
d’'un EDR (102a OETV) ou d’un enregistreur de données
(art. 102 OETV) peuvent selon nous étre considérées
comme des « données personnelles » au sens de lart. 5
let. a LPD. Ces derniéres sont définies comme « toutes les
informations concernant une personne physique identifiée
ou identifiable ». Il sagit d'une large notion qui doit étre
interprétée de maniére extensive’. Bien que les informa-
tions contenues dans un EDR ne se rapportent pas direc-
tement au conducteur en tant quindividu identifié™, elles

72 Annexe II du réglement (UE) N 2019/2144, 24.

73 CR LPD-MEIER / TSCHUMY, ART. 5 N 19.

7% Cf. rapport explicatif, p. 13: « Seulement enregistrés en cas
daccident, ces éléments ne comportent pas d’informations sur
les personnes impliquées et ne peuvent pas étre utilisés pour
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sont néanmoins exploitées pour analyser et évaluer indi-
rectement” son comportement au moment de l'accident.
En lespeéce, les données EDR doivent étre mises en rela-
tion avec le conducteur du véhicule concerné, puisquelles
sont utilisées pour reconstituer ses actions (freinage, accé-
lération, direction) et, par conséquent, évaluer sa respon-
sabilité dans un accident’. De plus, ces données ne sont
pas analysées isolément, mais sont corrélées avec d’autres
sources d’information, telles que les traces de freinage re-
levées sur la chaussée, les témoignages des personnes im-
pliquées, les relevés de temps et de lieu permettant déta-
blir la chronologie des faits””. Cette mise en relation avec
des données analogues permet donc, a l'aide de moyens
raisonnables”, d’identifier le conducteur, confirmant ain-
si leur caractére personnel”. La personne concernée est
identifiable lorsqu’il est possible de déduire a qui les don-
nées se rapportent, par corrélation d’informations ou en
raison du contexte®. Lart. 102a al. 1 OETV renforce par
ailleurs cet argument, en prévoyant expressément que les
données issues d'un EDR doivent étre traitées conformé-
ment a la législation fédérale sur la protection des don-
nées par les « autorités responsables de ces taches », sans
que ces derniéres ne soient identifiées plus clairement (cf.
supra 1I/A). Ce renvoi législatif tend a démontrer que le
législateur lui-méme reconnait la nature sensible de ces
données.

A ce propos, il est important de rappeler que I'art. 2 al. 3
LPD dispose que les traitements de données personnelles
effectués dans le cadre de procédures devant des tribu-
naux ou dans le cadre de procédures régies par des dis-
positions fédérales de procédure, ainsi que les droits des
personnes concernées, obéissent au droit de procédure
applicable. Une procédure est régie par les dispositions de

Tétablissement de profils de personnalité. La réglementation est
conforme au droit suisse de la protection des données et ne recéle
aucun risque datteinte a un droit fondamental en la matiére ».
BSK DSG-BLECHTA / DAL MOLIN / WESIAK-SCHMIDT, art. 5
N 22.

D’un avis similaire dans le contexte plus large du traitement
de données télématiques par assurance véhicule : LARA BLu-
MER, Telematik und Motorfahrzeugversicherung : Rahmen-
bedingungen und Vertragsgestaltung in der Schweiz, Zurich /
Geneéve 2024, N 221.

Pour un exemple de mise en relation de données issues d’'un
EDR avec des données analogues : cf. ZUBER (n. 4), N 42 ss.
Sachant néanmoins que le matériel nécessaire a lextraction
des données cotte, pour l'instant, plusieurs milliers de francs,
le caractere « raisonnable » des moyens nécessaires peut étre
remis en question. Cette évaluation devra étre réalisée selon
lensemble des circonstances du cas despeces (cf. MEIER /
TscHuMY [n. 73], N 25).

7 OFK DSG-GLaASS, ART. 5 N 14.

80 PC LPD-JAcOoT-GUILLARMOD, art. 5 N 11.
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la procédure fédérale dés lors qu'un état de fait particulier
est traité par une autorité conformément aux prescrip-
tions de 'une de ces lois®'. Par conséquent, la LPD ne sap-
plique en principe pas a la procédure pénale, qui est régie
par le CPP#®2. Une application concurrente de la LPD aux
droits procéduraux contreviendrait en effet au principe de
la sécurité du droit, aurait pour conséquence un conflit
de lois et retarderait inutilement les procédures®. Apres la
cloture de la procédure pénale, l'art. 99 al. 1 CPP indique
que le traitement des données, la procédure et les voies
de droit sont régis par les dispositions fédérales et canto-
nales sur la protection des données. Les données issues
des EDR deviennent donc des données personnelles au
moment de leur extraction, qui dans la pratique survient,
en regle générale, dans le cadre d’'une procédure pénale,
ou la LPD ne sapplique pas.®*

IV. LTrans et accessibilité des données
issues d’un EDR en procédure pénale :
un exemple fribourgeois

A. Préambule

Nous trouvons pertinent de nous arréter sur un cas fri-
bourgeois ou la LTrans a été invoquée afin daccéder a
lenregistreur de données d’un véhicule de la police can-
tonale fribourgeoise pour servir de preuve dans le cadre
d’une procédure judiciaire. Il convient de préciser a ce
stade que les véhicules munis de feux bleus et d’un aver-
tisseur a deux sons alternés (au sens des art. 78 al. 3 et 82
al. 2 OETV) doivent étre équipés d’'un enregistreur de
données (art. 102 al. 1 OETV). Les exigences sont plus
grandes que celles en vigueur dans le cadre de lart. 1024
al. 1 OETYV, puisque lenregistreur de données doit enre-
gistrer la vitesse, le statut du feu stop et des clignoteurs de
direction, le statut du feu bleu et de lavertisseur a deux
sons alternés ainsi que le statut du feu de croisement du-
rant les trente secondes précédant un événement ou sur
les 250 derniers métres parcourus (art. 102 al. 2 OETV).

81 Message du Conseil fédéral du 15 septembre 2017 concernant

la loi fédérale sur la révision totale de la loi fédérale sur la pro-
tection des données et sur la modification d’autres lois fédé-
rales, FF 2017 6634.

Certaines preuves recueillies par des particuliers peuvent en
revanche tomber sous le coup de la LPD (cf. ATF 146 IV 226
etarrét 6B_768/2022 du 13 avril 2023). Pour en savoir plus a ce
sujet : ALEXANDRE GUISAN / CELIAN HIRscH, La surveillance
secréte de lemployé — De la protection des données a la procé-
dure pénale, SJZ/RSJ 115 (2019) Nr. 23, 707 ss.

8  ATF 138 I1I 425, c. 4.3.

8 CRLPD-METILLE / DI TRIA, art. 2 N 62 ss.
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Dans laffaire qui nous occupe, la préposée a la trans-
parence a rendu une recommandation le 10 mai 2023
conformément a lart. 33 al. 2 LInf-FR, quelle a ensuite
rendue publique en vertu de lart. 41 al. 2 let. 2 LInf-FR.
La police cantonale fribourgeoise a été contactée dans le
cadre de cet article et a fourni des renseignements concer-
nant la décision prise a la suite de cette recommandation,
suivant lart. 8 al. 1 let. b LInf-FR. Le 12 juin 2023, la po-
lice cantonale fribourgeoise a rendu une décision, contre
laquelle un recours a été déposé aupres de la DSJS. La
DS]JS a ensuite rejeté ce recours. Elle nous a transmis une
version anonymisée de sa décision du 22 novembre 2023.
Lanalyse portera donc sur la recommandation du 10 mai
2023, ainsi que sur cette derniére décision.

B. Recommandation du 10 mai 2023

1.  Résumé des faits

La personne concernée (ci-apres : la requérante) est en-
trée en collision début 2023 avec un véhicule de la po-
lice cantonale fribourgeoise lors d'une manceuvre dans
un rond-point, endommageant son véhicule de maniére
importante. Le constat d’accident indique quelle sest en-
gagée alors que la police circulait déja. Par courrier, elle
a demandé les données du véhicule (vitesse, feux, siréne,
vidéo) pour contester Iévaluation de son assurance, esti-
mant que la police roulait trop vite. La police a refusé, in-
diquant que la siréne nétait pas activée, que le gyrophare
Iétait et que la vitesse (corrigée de 14 km/h, cf. art. 8 al. 2
let. c OOCCR-OFROU) était de 16,27 km/h. Le véhicule
nétait pas équipé d’une caméra. La requérante a ensuite
réitéré sa demande, qui a de nouveau été refusée. Face a ce
second refus, la requérante a saisi la préposée a la transpa-
rence. La médiation ayant échoué, une recommandation a
été émise, articulée principalement autour de trois points.

2. Raisonnement juridique

Premiérement, la préposée a estimé que les données is-
sues du RAG du véhicule de police constituent un do-
cument officiel au sens de la LInf-FR®. En effet, l'art. 22
al. 1 LInf-FR précise que constituent des documents of-

8  Recommandation de la préposée du 10 mai 2023 - accés aux

données enregistrées d’'une voiture de police (art. 21 al. 1 let. a
Linf - procédure de juridiction en cours), disponible (uni-
quement en allemand) sous : https://www.fr.ch/sites/default/
files/2024-04/recommandation-du-10-mai-2023--acces-aux-
donnees-enregistrees-dune-voiture-de-police-art-21-al-1-let-
a-linf---procedure-de-juridiction-en-cours_0.pdf (consultée
le 5 janvier 2025), N 17 a 20 (citée : Recommandation).
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ficiels les informations enregistrées sur un support quel-
conque et qui concernent l'accomplissement d’une tiche
publique. Lal. 2 ajoute que sont également réputés docu-
ments officiels les documents qui peuvent étre établis par
un traitement informatique en extrayant les informations
concernées d'une base de données. Ainsi, les données en
question ont été produites par la police dans lexercice de
ses fonctions, achevées et non destinées a un usage per-
sonnel (art. 22 al. 3 LInf-FR) ou auxiliaire (art. 2 al. 2 de
lordonnance fribourgeoise sur l'accés aux documents)®.

Deuxi¢mement, la préposée a constaté que la requé-
rante avait déposé une plainte pénale durant le mois de
mai 2023 contre la police cantonale fribourgeoise. Il était
donc possible que le document officiel demandé présente
un lien étroit avec la procédure engagée. Si tel devait étre
le cas, la consultation du document serait régie par la 1é-
gislation spéciale (art. 21 al. 1 let. a LInf-FR). Se fondant
sur I'ATF 147 147, sur lequel nous reviendrons (cf. infra
IV/D), la préposée était plutot davis que la LInf-FR sappli-
quait au document demandé (« Aus diesen Griinden neigt
die Beauftragte eher der Ansicht zu, dass das InfoG auf den
Zugang zum angeforderten Dokument awendbar ist »), le
Tribunal fédéral semblant exclure quun document établi
avant la procédure puisse « se rapporter » (« beziehen ») &
celle-ci®.

Troisiémement, la préposée a relevé que la police na
pas invoqué d’intéréts publics prépondérants pour refuser
laccés au document. Cette derniére sest contentée d'indi-
quer que le document contenait « des éléments tactiques »
(« taktische Elemente ») qui sont « de nature interne »
(« interner Natur »). La préposée reconnait que cela est
concevable en soi, mais elle précise qu'il incombait a la
police de préciser quels sont ces « éléments tactiques ». Sur
la base des informations dont elle dispose, elle déclare ne
pas étre en mesure dapprécier si des intéréts publics sop-
posent a l'acces au document officiel demandé®.

C. Décision du 22 novembre 2023

1. Résumé des faits

En juin 2023, la police a ordonné la transmission a la re-
quérante d’'une synthése de l'analyse visuelle des données
du RAG du véhicule impliqué dans la collision, estimant
quaucun intérét public prépondérant ne justifiait le main-
tien du secret, malgré la procédure pénale en cours. La
requérante a ensuite contesté lutilisabilité de la synthése

8 RSF 17.54.
87 Recommandation (n. 85), N21 4 24.
8  Recommandation (n. 85), N25 4 27.
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regue en raison de [échelle choisie et a demandé un fichier
Excel. Puis, elle a déposé un recours contre la décision du
mois de juin 2023, précisant quelle attendait la réponse de
la police avant den exposer les motifs.

La requérante a par la suite complété son recours, in-
voquant une absence de motivation et une violation de
son droit détre entendue. Elle contestait lexistence d'un
intérét privé ou public prépondérant au maintien du se-
cret et argue que le document fourni est insuffisant pour
un spécialiste. Elle souligne aussi I'absence d'informations
sur les feux de stop, clignotants, feux bleus et feux de croi-
sement, et estime quaucun motif juridique ne justifie le
refus d’accés complet au RAG.

Dans ses observations ultérieures, la police a suspen-
du le traitement de la demande jusqua la décision sur
recours. Elle a précisé que les données UDS sont inalté-
rables et stockées dans douze unités de mémoire, chacune
associée a un seul événement. Leur transmission partielle
ou anonymisée est impossible, ce qui pourrait nuire a la
réputation de la police et entraver son travail. Elle soutient
que l'intérét public prévaut sur celui de la requérante, les
données UDS ne permettant pas, seules, de reconstituer
précisément l'accident. Enfin, elle indique ne pas disposer
d’'un document Excel ni de personnel formé pour en éta-
blir un a partir de ce type de données.

2. Raisonnement juridique

La DSJS clarifie en préambule, d’'une part, que le docu-
ment officiel demandé par la requérante concerne les
données issues d'un UDS, et non d'un RAG® et, dautre,
part que la police n'a pas refusé de transmettre lesdites
données, mais en a limité l'acces.

La DSJS a tout d'abord examiné si la limitation de 'accés
aux données UDS repose sur un intérét public prépondé-
rant au sens des art. 26 a 28 de la LInf-FR (qui prévoient
que laccés a un document officiel peut étre restreint si
nécessaire pour protéger un intérét public ou privé). Elle
releve tout d'abord que la police ne conteste pas la trans-

8 La DSJS explique que les véhicules équipés de feux bleus et

d’un avertisseur a deux tons alternés ne peuvent plus étre
équipés d'un RAG depuis le 1 janvier 2009 selon lart. 222
al. 5 OETV. Cette derniére affirmation est pourtant fausse.
Lart. 222j al. 5 OETV (disposition transitoire relative a la mo-
dification de TOETV du 28 mars 2007) concerne lenregistreur
de fin de parcours (« Restwegschreiber ») et non les appareils
denregistrement de données (« Datenaufzeichnungsgeriit »).
Depuis le 1¢ juillet 2007, TOETYV fait donc la distinction entre
lenregistreur de fin de parcours (p. ex. un tachygraphe) et
les appareils denregistrement de données (p. ex. le RAG ou
I'UDS). Par conséquent, le RAG est bien un appareil conforme
alart. 102 OETV.
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mission des données relatives a l'accident. Cependant, elle
invoque le fait que les données UDS ne peuvent étre sépa-
rées, modifiées ou anonymisées, car lart. 102 al. 3 OETV
interdit toute altération ou suppression des enregistre-
ments : « Il doit étre impossible deffacer lenregistrement et
den falsifier le contenu. » Selon la police, la transmission
intégrale révélerait des événements non pertinents enre-
gistrés dans 'UDS, ce qui pourrait nuire a la réputation
de la police et compromettre la confidentialité des inter-
ventions policiéres. La DSJS conclut que la police canto-
nale a correctement appliqué le principe de proportion-
nalité (art. 20 al. 1 LInf-FR) en fournissant un document
PDF contenant uniquement les données UDS de lacci-
dent, plutdt que de refuser totalement l'acces.

La DSJS a ensuite examiné la demande de la requérante
visant a obtenir un fichier Excel. Elle reléeve en premier
lieu que la police ne dispose pas d’un tel document et na
pas lobligation légale den créer un (art. 20 al. 1 LInf-FR).
La production d’un tel document nécessiterait des com-
pétences spécifiques que le personnel ne posséde pas, re-
présentant une charge de travail disproportionnée (art. 26
al. 2 let. b LInf-FR). Elle confirme donc le refus de trans-
mettre les données UDS au format Excel.

Enfin, la DSJS a examiné si la police avait violé le droit
détre entendu de la requérante. Cette derniére soutient en
effet que la police na pas suffisamment motivé sa décision.
Cependant, la DSJS reléve que la requérante a eu locca-
sion de sexprimer lors d’'un entretien de conciliation et
a pu compléter son recours. En conséquence, elle estime
que, méme si une violation avait eu lieu, elle aurait été ré-
parée par la procédure.

En conclusion, la DSJS a intégralement rejeté le recours.

D. Analyse critique : instantanéité
v. accessibilité

Pour établir sa recommandation, la préposée sest inspi-
rée de ’ATF 147 1 47, qui clarifie lapplication du principe
de transparence aux documents se rapportant a une pro-
cédure en cours. Dans cet arrét, le Tribunal fédéral a in-
terprété l'art. 69 al. 2 de la Convention intercantonale sur
la protection des données et le principe de transparence
des cantons du Jura et de Neuchétel (CPDT-JUNE)*,
qui soumet laccés aux documents liés a des procédures
en cours aux regles procédurales spécifiques. En loccur-
rence, il sagissait d’'un rapport d'audit sur deux entreprises
subventionnées, dont un journaliste demandait la publi-
cation, bien qu’il ait été versé a une procédure pénale et

% RS/NE 150.30.
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civile’’. Le Tribunal fédéral sest dabord référé au message
du Conseil fédéral relatif I'art. 7 al. 1 let. a LTrans* et aux
recommandations du préposé fédéral a la protection des
données et a la transparence du 2 décembre 2019, qui
soulignent que la LTrans ne doit pas contourner les régles
spécifiques daccés aux documents judiciaires. Notre
Haute Cour a ainsi établi une distinction entre (i) les
documents créés en dehors d'une procédure et (ii) ceux
expressément ordonnés dans le cadre d’une procédure®.
Seuls ces derniers échappent donc au principe de trans-
parence®. Le Tribunal fédéral a également précisé que des
documents servant uniquement de moyens de preuve et
qui ne sont ni directement en relation avec la décision at-
taquée ni étroitement liés a lobjet du litige ne suffisent pas
a exclure la LTrans, sauf s’ils présentent un lien direct avec
la décision attaquée ou lobjet du litige*.

Linterprétation de I'ATF 147 I 47 selon laquelle un do-
cument établi avant la procédure pénale ne peut pas pré-
senter un lien étroit avec celle-ci souléve une incohérence
entre laccés aux données issues dun enregistreur de
données au sens de lart. 102 OETV via le principe de
transparence et leur obtention par lautorité pénale. Se-
lon nous en effet, un mandat de perquisition au sens de
lart. 246 CPP est nécessaire pour obtenir ces données
dans le cadre d’'une procédure pénale. Pourtant, grice au
principe de transparence, une personne impliquée dans
un accident avec un véhicule disposant d’'un enregistreur
de données (art. 102 OETV) ou un véhicule de fonction
disposant d'un EDR (art. 1024 OETV) pourrait toujours
y accéder en raison du moment de leur établissement. Ces
données « naissent » en effet lors de l'accident, donc avant
toute procédure pénale. En conséquence, ces données ne
peuvent jamais présenter un lien étroit avec la procédure
pénale. Toutefois, cela crée une inégalité de traitement :
les fonctionnaires conduisant un véhicule équipé selon
lart. 102 ou lart. 102a OETV devraient de facto toujours
supporter cette atteinte a leur spheére privée, alors que les
autres justiciables peuvent se prévaloir d'un mandat de

91 ATF 147147,c.AaG.

9 Message du 12 février 2003 relatif a la loi fédérale sur la trans-
parence de l'administration (Loi sur la transparence, LTrans),
FF 2003 1807, 1850.

Markus KerN / ToBias EcLi, Aktuelle Rechtsprechung im
Datenschutzrecht, in: Astrid Epiney / Sophie Moser / Sophia
Rovelli (éd.), Die Revision des Datenschutzgesetzes des Bun-
des, Forum Europarecht n° 43, 2022, 107 ss, 108.

CELIAN HIrscH, Lacces a un document officiel lors d’'une pro-
cédure pendante, disponible sous : https://lawinside.ch/1014/
(consulté le 6 janvier 2025).

Recommandation du préposé fédéral a la protection des don-
nées et a la transparence du 2 décembre 2019, ch. 15 ; ATF 147
147,c.34.

93

94

95

51



52

ex/ante 1/2025

perquisition pour faire valoir des motifs d’inexploitabilité.
Le seul devoir dexemplarité de I'Etat nous semble insuffi-
sant pour justifier une telle différence de traitement. Aus-
si, bien que la décision de la DSJS apporte une nuance a
cette derniére analyse, puisque celle-ci a jugé que la trans-
mission compléte des données pouvait porter atteinte a
des intéréts publics prépondérants, il convient de souli-
gner qu'une synthese des données a tout de méme dii étre
transmise, en respect du principe de proportionnalité.
Il convient pourtant de reconnaitre que les données en
question sont, en regle générale®, produites explicitement
en vue d'une procédure judiciaire’” Cest pourquoi nous
proposons d’interpréter I'ATF 147 I 47 de maniére quun
document officiel qui (1) nécessite habituellement une
mesure de contrainte (art. 196 ss CPP) pour étre obtenu
dans le cadre d’'une procédure pénale et (2) dont la pro-
duction est clairement destinée a lautorité de poursuite
pénale soit considéré comme présentant un lien étroit
avec celle-ci. Cette approche assurerait une articulation
plus équilibrée entre le principe de transparence et les exi-
gences de la procédure pénale, afin déviter de contourner
cette derniére. En effet, dans le cadre de laffaire en cause,
il ne faisait aucun doute que la production de ce docu-
ment officiel visait a servir de moyen de preuve au sein de
la procédure pénale.

V. Conclusion

A Tissue de cette analyse, nous estimons que les données
provenant des EDR doivent étre considérées comme des
« enregistrements » au sens du CPP, par précaution. En
effet, la technologie évolue a un rythme tel que ce qui au-
jourd’hui semble anodin, voire insignifiant pour la sphére
privée, pourrait un jour devenir bien plus intrusif, par
exemple si des sons ou des images étaient captés. Queen se-
ra-t-il lorsque les secondes précédant un événement pas-
seront de 10 a 60, puis & plusieurs heures ? Quid du jour
ou la localisation sera également nécessaire ? Pour clore
cette réflexion, nous citerons un extrait d’'une revue amé-
ricaine datant de 15 ans, qui aborde la question de l'acces-
sibilité des données issues des EDR en procédure pénale
avec les mémes termes, montrant ainsi que les technolo-
gies progressent plus rapidement que la législation censée
les encadrer :
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« Notwithstanding the lack of legislation protecting the
right of an owner to control EDR data, the practice in many
crash investigations is for law enforcement officers to re-
quest authorization from the vehicle owner to download the
data, presumably to avoid Fourth Amendment challenges in
criminal proceeding®®. »

%  Comme nous lavons vu, certaines assurances responsabilité

civile prévoient parfois I'accés a ces données.
% ATF 147147,c.3.4.

%  MARK A FREDRICKSON / PETER L. GREGORY / ROGER J. BURG-

MEIER, Event Data Recorder in auto-accident litigation, in:
Minnesota Defense Sping 2010, 3 ss, 5.





